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1. INTRODUCCION A LAS REDES INDUSTRIALES

La comunicacién en las plantas industriales se ha hecho imprescindible en la industria moderna.
Muchos sistemas estan conformados por equipos de diferentes fabricantes y funcionan en diferentes
niveles de automatizacion. Pese a que puedan estar distanciados entre si, a menudo se desea que
trabajen de forma coordinada para un resultado satisfactorio del proceso. El objetivo principal es la
comunicacion totalmente integrada en el sistema. Esto reporta la maxima flexibilidad y permite
integrar sin problemas productos de otros fabricantes a través de los interfaces software
estandarizados. Esta integracion total se conoce como CIM (Computer Integrated Manufacturing).

En los tultimos afios, las aplicaciones industriales basadas en comunicacion digital se han
incrementado haciendo posible la conexion de sensores, actuadores y equipos de control en una
planta de procesamiento. De esta manera, la comunicacién entre la sala de control y los
instrumentos de campo se ha convertido en realidad. La comunicacion digital debe integrar la
informacion provista por los elementos de campo en el sistema de control de procesos.

En la industria coexisten una serie de equipos y dispositivos dedicados al control de una maquina o
una parte cerrada de un proceso. Entre estos dispositivos estan los autdmatas programables,
ordenadores de disefio y gestion, sensores, actuadores, etc. El desarrollo de las redes industriales ha
establecido una forma de unir todos estos dispositivos, aumentando el rendimiento y
proporcionando nuevas posibilidades. Las ventajas que se aportan con una red industrial y cuyo
costo debe ser estudiado, son, entre otras, las siguientes:

Visualizacion y supervision de todo el proceso productivo.

Toma de datos del proceso mas rapida o instantanea.

Mejora del rendimiento general de todo el proceso.

Posibilidad de intercambio de datos entre sectores del proceso y entre departamentos.
Programacion a distancia, sin necesidad de estar a pie de fabrica.
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Figura 1. Niveles de una red industrial.

En una red industrial coexistiran dispositivos de todo tipo, los cuales suelen agruparse
jerarquicamente para establecer conexiones lo mas adecuadas a cada éarea. Tradicionalmente se
definen cuatro niveles dentro de una red industrial:
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o Nivel de gestion: es el mas elevado y se encarga de integrar los niveles siguientes en una
estructura de fabrica, e incluso de multiples factorias. Las maquinas aqui conectadas suelen
ser estaciones de trabajo que hacen de puente entre el proceso productivo y el area de
gestion, en el cual se supervisan las ventas, stocks, etc. Se emplea una red de tipo LAN
(Local Area Network) o WAN (Wide Area Network).

o Nivel de control: se encarga de enlazar y dirigir las distintas zonas de trabajo. A este nivel
se sitian los automatas de gama alta y los ordenadores dedicados al disefio, control de
calidad, programacion, etc. Se suele emplear una red de tipo LAN.

o Nivel de campo y proceso: se encarga de la integracion de pequefios automatismos
(autdmatas compactos, multiplexores de E/S, controladores PID, etc.) dentro de sub-redes o
"islas". En el nivel més alto de estas redes se suelen encontrar uno o varios autdomatas
modulares, actuando como maestros de la red o maestros flotantes. En este nivel se emplean
los buses de campo tradicionales, aunque también tienen cabida redes superiores como
Ethernet Industrial bajos ciertas premisas que aseguren el determinismo en la red.

o Nivel de E/S: es el nivel més proximo al proceso. Aqui estan los sensores y actuadores,
encargados de manejar el proceso productivo y tomar las medidas necesarias para la correcta
automatizacion y supervision. Se tratan de sustituir los sistemas de cableado tradicionales
por buses de campo de prestaciones sencillas y sistemas de periferia descentralizada.

Esta estructura, sin embargo, no es universal, habra casos en los que conste de un nimero mayor o
menor de niveles, dependiendo del tamafio del proceso y la propia industria.

1.1. Nociones sobre Arquitecturas de Red

Para la interconexion de sistemas abiertos se construyen arquitecturas de red. Se define un sistema
abierto como: "Un sistema capaz de interconectarse con otros de acuerdo con unas normas
establecidas". La Interconexion de Sistemas Abiertos: "se ocupara del intercambio de informacion
entre sistemas abiertos y su objetivo serd la definicion de un conjunto de normas que permitan a
dichos sistemas cooperar entre si".

El disefio de una red de ordenadores es un problema suficientemente complejo como para que deba
estructurarse si se quiere resolver con éxito. Como en otros aspectos de la computacion, la técnica
empleada es la division en capas o niveles. Estas capas estan jerarquizadas y dividen el problema en
partes mas sencillas. Cada capa afiade nuevas caracteristicas a partir de los servicios que
proporciona la capa inmediatamente inferior. De esta manera cada capa resuelve problemas de los
cuales ya no se tienen que preocupar las funciones de las capas superiores.

Cuando el intercambio de datos entre equipos se realiza a través de un sistema de comunicaciones,
es importante definir el sistema de transmision comun que se va a utilizar. También es necesario
definir informaciones relativas al establecimiento de enlaces o conexiones y como se va a mantener
el didlogo durante esas conexiones. Los convenios que establecen el lenguaje para el didlogo dentro
de cada capa se denominan protocolos.
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1.1.1. Modelo OSI de ISO

El modelo OSI (Open Systems Interconnection) de ISO (International Standards Organization) fue
una propuesta para la estandarizaciéon de las redes de ordenadores que permite interconectar
sistemas abiertos y ofrece al usuario la posibilidad de garantizar la interoperatividad de los
productos entre si. Este modelo tiene siete capas, disefiadas con arreglo a los siguientes principios:

Una capa se creard en situaciones en las que se requiera un nivel diferente de abstraccion.

. Cada capa debera realizar una funcion bien definida.

3. La funcién que realiza cada capa deberd seleccionarse tomando en cuenta la
minimizacion del flujo de informacion a través de las interfaces entre capas.

4. El nimero de capas sera suficientemente grande como para que funciones diferentes no

estén en la misma capa, y suficientemente pequeiio para que la arquitectura no sea dificil

de manejar.

N —

El modelo OSI por si mismo, no es una arquitectura CAPAS
de red puesto que no especifica el protocolo que
debe usarse en cada capa. Posteriormente, estos
protocolos  fueron implementados por los
fabricantes de software de comunicaciones,
ajustandose a las funciones de cada una de las
capas.

NIVEL 7 Aplicacion

Seccion de
Aplicacién

NIVEL & Presentacion

|

NIVEL 5 Sesion

. < . . NIVEL 4 Transporte
A continuacion se describen las funciones de cada

una de las 7 capas: \
NIVEL 3 Red
) o . Seccion de
o Nivel 1: define las condiciones fisicas como Transporte
: : sz NIVEL 2 Enlace
son los mniveles de corriente, tension,
modulaciéon, frecuencia, etc. que son .
NIVEL 1 Fisica

necesarias  para  hacer efectiva la
comunicacién ~ sobre un medio  de | Figura2. Los 7 niveles del Modelo OSI.
transmision cableado o aéreo.

o Nivel 2: se define el mecanismo de acceso al medio de transmision y el direccionamiento de
las estaciones, de forma que durante un tiempo definido sélo una estacién podra enviar datos
a través del medio de transmision que se utilice. Los datos se estructuran en tramas para su
correcta interpretacion y se comprueba la transmision sin errores de los mismos.

o Nivel 3: encargado de conectar y encaminar los datos que han de viajar a través de varias
subredes y controlar los posibles problemas de congestion de la red.

o Nivel 4: garantiza la seguridad en el transporte y la coherencia de los datos transmitidos. Es
el encargado de coordinar tareas como el control de flujo, la segmentacion en bloques y la
confirmaciéon o acuse de recibo correcto de los datos. Para realizar estas funciones se
establecen conexiones que garantizan que ambos extremos estan preparados para el
intercambio de datos.

o Nivel 5: se encarga del control de comunicacion. Se hace cargo de la sincronizacién de la
misma y del control del uso que hace cada usuario de la red.

o Nivel 6: en ¢l los datos se codifican en un lenguaje comun.

o Nivel 7: incluye los servicios de usuario, es decir, aplicaciones de comunicacion a las que el
usuario puede acceder directamente o a través de un interfaz de usuario (programa de
comunicaciones).
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Nivel |Designacién __|Funcién | Caracteristicas

Leer/Escribir — Recibir/Enviar

7 Capa de aplicacion Funciones de aplicacion Transferencia de archivos

6 Capa de presentacion  Representacion de datos Lenguaje comun

5 o —_— Sincronizacion Coordinacién de la comunicacion

P Control de comunicacion (inicio, fin)

Establecimiento/terminacion de conexiones T L d d

4 Capa de transporte Confirmaciones Vbl gssysiaca S

L informacién

Segmentacion

3 Capa de red Encaminamiento hacia otras subredes Interconexion entre distintas subredes
Método de acceso Comprobacion CRC (errores)

2 Capa de enlace Control del acceso al medio de

Estructuracion de los mensajes en tramas L
transmision.

Sefales que codifican la informacion

1 Capa fisica Soporte fisico de transmision Medio de transmision (cable, aéreo)

Tabla 1. Caracteristicas de las capas de comunicacion segun ISO.
1.1.2. El modelo TCP/IP
Este modelo es el usado actualmente en la red Internet. Este modelo se puede considerar de cuatro

capas y es el estandar de facto por su enorme difusion y eclipsé al modelo OSI cuya implantacion
ha sido mucho menor.

MWodelo de referencia 087 Swite o Conjunic de profocolos de TCPAIP

Nivel de Hivel Funcidn Prolocolo
Aplicacién ‘TELNET ‘ ‘ FTP ‘ ‘ SMTP‘ ‘ DNS‘ _
V[ apiic Telnel | FTP | TFTP | SMTP | DNS

Nivel de TCP UDP 2 Prasanl acidn

Transporte
' 3 [ sme TCP uDF
Nivel de IP 4 [ Tanmeis
Red
ICHP RIF OSPF EGP
_ P —_——
Nivel de enlace ‘ARPANET‘ ‘ SATNET‘ ‘ LAN ‘ 5 Hexl ARP  RARP

y fisico

o

Erlacs de dafw= Ethernet Taken CHrea
Ring medios
7 Flzizo

Figura 3: Modelo TCP/IP y algunos de sus protocolos. Comparacion con el modelo OSI.

La capa de enlace v fisica

Es equivalente a las capas fisicas y de enlace del modelo OSI. El medio de transmision puede ser
cualquiera que soporte el transporte de las unidades de datos que genera el protocolo IP de la capa
de red.

La capa Internet (capa de Red)

Su funcidon es permitir que el equipo inserte paquetes en cualquier red, y que estos viajen
independientemente hacia su destino (que quiza sea una subred distinta). Incluso pueden llegar en
distinto orden del que fueron enviados, en cuyo caso, es obligacion de las capas superiores
reordenarlos si fuese preciso.
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La capa internet define un tipo oficial de paquete (datagrama IP) y un protocolo llamado IP (internet
protocol). La principal obligacion de la capa es distribuir los paquetes hacia su destino, por ello su
funcién es el encaminamiento de los mensajes y evitar atascos, aunque sus mecanismos de control
de congestiones son bastantes limitados. Equivale a la capa de red del modelo OSI.

La capa de transporte

Es la siguiente capa en el modelo TCP/IP. Estd disefiada para permitir el didlogo entre equipos
extremo a extremo, igual que la capa de transporte de modelo OSI, pudiendo estar estos equipos
situados en la misma habitacion o a miles de kilometros de distancia.

Utiliza dos protocolos: TCP (Transmision Control Protocol) y UDP (User Datagram Protocol). El
primero es un protocolo orientado a conexion, libre de errores, que permite enviar bloques de bytes
de una maquina a otra por un canal libre de errores. TCP también administra el control de flujo. El
protocolo UDP es un protocolo sin conexidon basado en datagramas simples que no asegura la
llegada de los datos a su destino. Se penso para aquellos casos se necesite una transmision de datos
agil donde la pérdida de parte de los mismos no suponga un grave problema.

Capa de aplicacion

El modelo TCP/IP no tiene las capas de presentacion ni de sesion. La experiencia ha demostrado
que esta aproximacion es la correcta. Esta capa contiene todos los protocolos de alto nivel como por
ejemplo: TELNET (terminal remoto), FTP (transferencia de ficheros), SMTP (correo electronico),
DNS (servidor de nombres), NNTP (news), HTTP (Web) y todos aquellos nuevos protocolos que se
van incorporando.

2. Redes LAN industriales

Son las redes mas elevadas jerarquicamente. Los estandares mas extendidos son dos:

- MAP (Manufacturing Automation Protocol): nacié como un producto especialmente disefiado
para el entorno industrial, proporcionando un medio de transmision determinista. Fue impulsado
por General Motors y normalizado por el IEEE. No act@ia a nivel de bus de campo, pero
establece pasarelas hacia estos buses mediante terminales. También permite integracion en redes
WAN. Se desarrollo paralelamente con la arquitectura OSI y su implementacion es compatible
con los siete niveles de ese modelo.

- ETHERNET: disefiada por Xerox Corporation y registrada posteriormente junto con Digital e
Intel. Es compatible con el modelo OSI en los niveles 1 y 2. Es uno de los estandar de red que
mas rdpidamente evolucionan, debido a su uso masivo en redes ofimaticas. Posteriormente, a
pesar de sus deficiencias para su aplicacion industrial por no ser originalmente un medio de
transmision determinista, ha ido ganando mercado como red para dispositivos industriales.
Puede soportar el transporte de datos de diferentes protocolos de la capa de red, pero lo mas
comun es que las capas superiores estén compuestas por los protocolos del modelo TCP/IP.

NOTA: Un medio de transmisioén es determinista cuando, bajo condiciones normales de trabajo,
permite determinar el tiempo maximo que un mensaje enviado a través de ¢l va a tardar en llegar a
su destino.
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2.1. Ethernet Industrial

Ethernet es una especificacion para redes de area local que comprende el nivel fisico y el nivel de
enlace del modelo de referencia ISO/OSI. Se implementa en principio sobre una topologia bus serie
con mecanismo CSMA/CD para el control del acceso al medio (MAC).

Fue desarrollada inicialmente por Xerox Corporation con el apoyo de Intel Corporation y Digital
Equipment Corporation, y ha sido la base para el desarrollo del estandar IEEE 802.3 que difiere
ligeramente de la especificacion Ethernet.

Ethernet se ha convertido rapidamente en un estandar “de facto” por el gran nimero de equipos que
existen en el mercado y la gran cantidad de software desarrollado para esta red.

Se implementaba originalmente sobre cable coaxial, codificandose la sefial en banda base mediante
el codigo Manchester. Sin embargo se han desarrollado especificaciones para que la red Ethernet se
pueda implementar sobre otros soportes fisicos: par trenzado, fibra Optica, etc. y soportando
mayores velocidades de transmision. Es mas, el original control de acceso al medio CSMA/CD ha
sido practicamente desplazado por las técnicas de conmutacioén (Ethernet conmutada), que agilizan
el trafico de la red, aumentan el ancho de banda de transmisioén disponible, aumenta el niumero de
nodos que se pueden conectar a una misma red local y minimizan tanto la posibilidad de pérdida de
mensajes como el retardo de propagacion de estos hacia su destino. Este hecho ha provocado que
Ethernet se haya incorporado definitivamente al entorno industrial como un medio de transmisioén
fiable, rapido y practicamente determinista.

2.1.1. Medio de transmisiorde la red Ethernet

Inicialmente Ethernet fue una red en bus basada en cables coaxiales. Pero estos cables planteaban
problemas de fiabilidad, limitaban el alcance geografico de la red a uno o dos kilémetros e
impedian el aumento de la velocidad de la red por encima de los 10 Mbps (megabits por segundo)
originales.

DTE

BUS

DTE

Figura 4. Topologia en Bus.

Actualmente el cableado mas popular es el par trenzado bajo las denominaciones 10BASE-T y
100BASE-TX (para 10 y 100 Mbps respectivamente). En ambos casos se trata de cables de cobre
formados por cuatro pares trenzados apantallados o sin apantallar (STP y UTP, respectivamente). El
cable de Categoria 5 es el mas habitual ya que proporciona la calidad suficiente para la transmision
hasta 100 Mbps. Los cables se conectan a los equipos de la red mediante conectores RJ-45.
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Figura 5. Cable de par trenzado y conector RJ-45.

También se utiliza la fibra optica (I0BASE-FL o 100BASE-FX). El cable de fibra Optica es mas
caro, pero puede ser util en areas donde hay grandes interferencias electromagnéticas, como en la
planta de una fabrica. También cuando la distancia a salvar supera los 100 metros, que es
aproximadamente el alcance maximo de los cables de cobre 10BASE-T o 100BASE-TX, pudiendo
llegar hasta los dos kilometros.

Figura 6. Hub/Switch Ethernet para cableado en estrella.

Tanto con el cable de par trenzado como con la fibra dptica, la topologia es en estrella. La unidad
central de la red puede ser un repetidor (hub) o conmutador (switch). Todas las conexiones de una
red en estrella son enlaces punto a punto implementados con par trenzado o con cable de fibra
optica. Estos enlaces pueden unir también repetidores o conmutadores entre si para ampliar el
alcance y nimero de nodos que se pueden conectar a la red.

Sanvers

10BasaT Hub Ethernet Switch 10/100 Switch

Floor 2

Floor 1
Ethernet Switch

10/100 Switch

Ethernat Switch

g

Pl b MultiMedia
10BasaT Hub Server
Sarvers
—ﬁ % —— 10Mhbps
=S | — 100 Mbps

Figura 7: Red Ethernet con repetidores (hubs) y conmutadores (switches).
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2.1.2. Formato de las tramas Ethernet e IEEE 802.3

Por ser una red broadcast los mensajes enviados por una estacion se difunden por todo el arbol de la
red formado por los repetidores y segmentos (cuando no existen conmutadores), llegando a todas
las estaciones de la red. Esto permite la emision de mensajes destinados a todas las estaciones
(Broadcast).

El paquete de un mensaje Ethernet (trama Ethernet) consta de los siguientes campos:

Preambulo Dir. destino | Dir. origen Tipo | Datos CRC

8 6 6 2 46-1500 4

Figura 8: Trama Ethernet.

e Preambulo (8 bytes): Es una cadena de bits empleada para la sincronizacién de la
codificacion de fase y para determinar el comienzo de la trama. Consta de siete bytes
(10101010) de preambulo y un delimitador de comienzo de la trama (10101011).

e Direccion de destino (6 bytes): La direccion FF:FF:FF:FF:FF:FF (todos los bits a 1) es la
direccion broadcast que significa que el mensaje se dirige a todas las estaciones.

e Direccion de origen (6 bytes): Las direcciones Ethernet tienen 48 bits, de manera que
cada estacion tiene una direccion Unica grabada en el hardware con lo que no puede haber
coincidencias de direccion entre dos estaciones distintas. Los rangos de direcciones
Ethernet son otorgados como parte de la licencia de Xerox a los fabricantes de tarjetas de
interfaz Ethernet. Cada fabricante se puede identificar mediante los 3 primeros octetos de
la direccion Ethernet, y los otros 3 numeran de forma Unica cada interfaz, de tal manera
que nunca puedan existir dos tarjetas de interfaz Ethernet con la misma direccion.

e Tipo (2 bytes): En este campo se indica cual es el protocolo del nivel inmediatamente
superior (el de Red) encapsulado en el campo de datos. Este valor ha de ser superior al
valor OSEE en hexadecimal, si es inferior, se trata de un campo de longitud utilizado en
tramas de tipo IEEE 802.3.

e Datos (46 a 1500 bytes): Contiene los datos de nivel de enlace transmitidos por la trama.

e CRC (4 bytes): Codigo de redundancia ciclica para deteccion de errores en la trama.

El mecanismo de acceso al medio empleado por +——espacio—*
Ethernet es el CSMA/CD (Carrier Sense Multiple A & D
Access with Collision Detection) que se describe 1 t i i
brevemente a continuacion. Es sobradamente

conocido y estd recogido en una abundante E,

bibliografia y por las normas Ethernet e IEEE
802.3.

“+— liempo

Una estacion que quiere transmitir escucha para ver
si esta en curso otra transmision, si es asi espera a
que esta transmision termine antes de comenzar a
transmitir, si no es asi trasmite inmediatamente. Es
posible que dos 0 més estaciones encuentren el bus
libre y transmitan simultdneamente, se produce
entonces una colision. El transceptor de cada
estacion escucha la linea mientras transmite y compara la sefial con el mensaje a transmitir o detecta
niveles elevados de tension. Si se detecta colision se aborta la transmision y se emite una sefal de
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“jamming” (atasco) para asegurarse de que las demas estaciones detectan la colision y dejan de
transmitir.

Después de que ocurre una colision, el tiempo se divide en ranuras discretas llamadas “ventanas de
colision”. El estandar Ethernet establece, para una red a 10 Mbps, el valor de la “ventana de
colision” en 512 bits (51.2 ps).

Con el fin de facilitar la distincion entre las tramas “basura” resultantes de una colisién y las
validas, se establece que la longitud minima de una trama valida ha de ser de 64 octetos, por lo cual
si la parte de datos de la trama tiene menos de 46 octetos, se completa el campo con octetos de
relleno para alcanzar la longitud minima requerida.

i Kk 1 m <+— Estaciones dispuestas a transmitir una trama Colisién
l i ,,,,,, 1 i’i’:::, 3 i s ki $ ””””””””””” l Sefial de atasco
Trama de la estacion j Trama de la estacion k J J | Trama de la estacionm  Trama de la estacion 1
T !
1

|

. [

tiempo 01 0
—

Figura 10: Resolucién de colisiones en Ethernet.

Tras la primera colision cada una de las estaciones selecciona aleatoriamente esperar 0 6 1 ranuras
antes de intentar de nuevo la transmision. Si las dos eligen el mismo nimero de ranuras, tendra
lugar una nueva colision. Después de esta segunda colision, cada estacion selecciona un nimero de
ranuras que puede ser 0, 1, 2 6 3, de forma aleatoria y espera dicho nimero de ranuras. Si ocurriera
una tercera colision, el nimero de ranuras que tendrd que esperar para la proxima ocasion, sera
elegido de forma aleatoria entre 0 y 2°-1.

En general, tras i colisiones se seleccionard un nimero aleatorio cuyo valor oscilara entre 0 y 2'-1, y
se esperard ese mismo numero de ranuras. Sin embargo, si se han producido 10 colisiones seguidas,
el intervalo de aleatoriedad se congela a un valor de 0 a 2'°-1=1023 ranuras. Si llegasen a
producirse 16 colisiones, el controlador desiste de intentar enviar la trama e informa a la estacion
del fallo, dejando la recuperacion del error en manos de las capas superiores. Como el algoritmo
que calcula el tiempo aleatorio es funcién del nimero de colisiones que ha producido la trama,
cuanto mas sobrecargada esté la red, mas colisiones habra y mayores seran los intervalos de espera.
Este algoritmo se conoce como disminuciéon exponencial binaria, y se disefid con el objetivo de
adaptarse dindmicamente al nimero de estaciones que intentan emitir.

La principal desventaja de Ethernet, sobre todo en lo que se refiere a su utilizacion en entornos que
trabajan en tiempo real, es que no se puede garantizar que una trama se va a enviar en un tiempo
maximo conocido, no es determinista, debido a la posibilidad de que la colisiones se repitan
reiteradamente. Otros métodos de control de acceso al medio como el caso de las redes en anillo
(Token-Ring), el bus con paso de testigo (Token-Bus) o los sistemas con un unico maestro
(Maestro-Esclavo) si son deterministas. Ha de tenerse en cuenta que un método so6lo es determinista
cuando el canal de transmision esta libre de errores, ya que los errores convierten cualquier sistema
de comunicacion en probabilistico. Con bajas cargas de trabajo, la probabilidad de errores en una
red Ethernet es similar a la de que se produzcan colisiones. Otro inconveniente es que no se puede
establecer prioridad alguna entre las tramas Ethernet, caracteristica que es muy apreciada para
sistemas en tiempo real donde se diferencia entre trafico de alta y baja prioridad.

En conclusién, un sistema Ethernet compartido jamas puede ofrecer determinismo. No existen
garantias de que los datos lleguen a su destino en un tiempo razonable compatible con aplicacion
con requisitos en tiempo real.
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2.1.3. Red Ethernet conmutada

A medida que se afiaden més estaciones a una red Ethernet, el trafico aumentara, pudiendo llegar a
saturar la red. Una solucion a este problema consiste en emplear una red conmutada. En este
modelo, la configuracion tipica de la parte central del sistema es un conmutador (switch) de trafico
con espacio para varias tarjetas de conexion (de 4 a 16). Cada tarjeta estd conectada en un
backplane de alta velocidad y tiene hasta 48 conectores, habitualmente para cableado 10BASE-T o
100BASE-TX, a través de los que se unen las estaciones al sistema. En otros casos cada tarjeta es
un equipo independiente, interconectados entre si, cuando proceda, por algun sistema de cableado
externo que hace las funciones de backplane.

Cuando una estacion quiere transmitir una trama, la envia al switch. La tarjeta que recibe la trama
comprueba si estd destinada a una de las estaciones conectadas en la misma tarjeta. En ese caso, la
trama es copiada en dicha conexion. Si no, la trama se envia por el backplane de alta velocidad
(1Gbps aproximadamente) a la tarjeta que tiene conectada la estacion de destino.

El puerto de entrada tiene un buffer, de modo que las tramas que llegan se almacenan en la RAM de
la tarjeta seglin llegan. Este disefio permite que todos los puertos reciban y transmitan tramas
simultaneamente. Con este diseflo, cada puerto es un dominio de colisiones separado, de modo que
no hay colisiones. La capacidad del sistema puede aumentar un orden de magnitud con respecto a
un sistema basado en repetidores (hubs), que proporciona un tinico dominio de colision para todo el
sistema.

Lultiport Switching Hub
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Como el conmutador solo espera tramas en cada puerto de conexidn, es posible usar algunos como
puentes entre otros conmutadores o repetidores. De esta forma, cuando las tramas llegan al
repetidor, estas compiten por el canal segiin el mecanismo CSMA/CD. La 8estacion que se apodere
del canal emitird una trama hasta el conmutador, y alli es tratada como cualquier otra. Si todas las
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conexiones en el conmutador son entre repetidores, €ste puede ser considerado como un puente
entre distintas redes locales CSMA/CD. Sin embargo, en la actualidad las redes Ethernet se
construyen solo con conmutadores, dado el bajo coste de estos, y los repetidores han desaparecido

practicamente del mercado.

Para conocer cudl o cuales estaciones se encuentran conectadas a cada uno de los puertos, el
conmutador mantiene una tabla de direcciones por cada puerto donde se registran de forma
dinamica las direcciones Ethernet de las estaciones conectadas a ese puerto o a los conmutadores o
repetidores que cuelgan de €1, simplemente observando las direcciones que aparecen en las
cabeceras de las tramas que llegan a ¢€l. Estas tablas tienen capacidad generalmente para almacenar
hasta 64.000 direcciones, segun la calidad del equipo. El administrador del conmutador puede
definir el caracter de cada puerto del conmutador, bloquearlo, activarlo, hacer que transmita todas
las tramas recibidas en el conmutador o sélo las dirigidas a las direcciones de la tabla
correspondiente, hacer que estas tablas sean dindmicas o estaticas, definir las direcciones de cada
tabla, etc. Todas estas funciones y muchas més generalmente disponibles en un conmutador (de
gama media o alta), hacen de estos equipos unos elementos muy flexibles, que proporcionan una
gran seguridad a la red y que aumentan considerablemente el rendimiento de la misma. A
continuacion se describen algunas de estas caracteristicas.

2.1.3.1. Redes virtuales: VLAN

La norma IEEE 802.1Q recoge las funciones que permiten la configuracion de redes locales
virtuales en sistemas basados en conmutadores que soportan esta norma. Una VLAN es un
conjunto de ordenadores conectados mediante un sistema de conmutadores Ethernet que funcionan
como una red local independiente, aunque compartan estos conmutadores con otros ordenadores
cuyo trafico les es invisible al igual que para estos resulta invisible el trafico de los ordenadores que

constituyen la VLAN.

Una VLAN puede agrupar varios puertos de un solo conmutador, o integrar puertos distribuidos por
varios conmutadores de la red, mas o menos proximos. En configuraciones mas complejas, se puede
hacer que un mismo puerto de un conmutador pueda pertenecer a mas de una VLAN.
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2.1.3.2. Agregacion de puertos: Port trunks

Para conectar conmutadores entre si se utilizan puertos de conexion de alta velocidad que pueden
ser estandar (puertos a 100 Mbps o 1 Gbps) o propietarios del fabricante mediante cableados
especiales. Cuando se desea una conexion de alta velocidad y no se dispone de estos sistemas,
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algunos conmutadores proporcionan la posibilidad de agregar el trafico de varios puertos para
conseguir una union de mas alta velocidad.

2.1.3.3. Redundancia de conexiones: Spanning tree

La norma 802.1D define entre sus funciones la posibilidad de gestionar conexiones redundantes
entre los conmutadores de una red. En principio estas conexiones redundantes no pueden existir en
una red Ethernet, ya que se crearian bucles que propagarian de manera incontrolada las tramas
Ethernet por la red.

Por lo tanto, el sistema Spanning tree debe reconocer de forma automatica esta redundancia de
conexiones y mantener deshabilitadas las necesarias para que no existan caminos duplicados en la
red. Generalmente el sistema sigue unos criterios mediante los cuales ante dos conexiones
redundantes deshabilita la menos oOptima. Una vez configurada la red, si falla alguna de las
conexiones seleccionadas, se habilitard o habilitaran aquellas conexiones desechadas en principio
pero que ahora pueden permitir el mantenimiento de la conectividad de la red.
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2.1.3.4. Gestion de la calidad de servicio

Originalmente el grupo de trabajo IEEE 802.1p desarroll¢ la definicion del soporte de calidad de
servicio (QoS, Quality of Service) en conmutadores para cualquier estandar 802. Finalmente este
trabajo quedo recogido en la norma IEEE 802.1D junto otras funcionalidades de los conmutadores.

Este estandar busca dos objetivos:
1. Mejorar el soporte de trafico critico en la red.
2. Limitar la propagacion del trafico multicast en una red de conmutadores.

Para hacerlo se define un método para establecer prioridades de trafico. En estandares como 802.4 u
802.5 esto es relativamente sencillo porque el formato de trama ya dispone de campos para el
establecimiento de prioridades. Pero en el formato de las tramas Ethernet no existen estos campos.
Se utiliza el sistema de sefializacion del IEEE 802.1Q empleado para la clasificacion del trafico de
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diferentes VLANs (LAN virtuales) para permitir la etiquetacion de las tramas con diferentes
prioridades. Pero esto obliga a introducir dos nuevos bytes en la trama Ethernet que la mayoria de
los dispositivos de red actuales no son capaces de soportar (hay que observar también que el tamafio
maximo de la trama Ethernet se vera también incrementado en 2 bytes).

So6lo los conmutadores Ethernet con soporte 802.1D y 802.1Q seran capaces de gestionar
correctamente este tipo de tramas y, por lo tanto, la prioridad de distintas tramas con distintas
exigencias de calidad de servicio. Una red que de soporte QoS deberé estar integrada en su totalidad
por conmutadores con estas capacidades.

2.1.3.5. Funciones de seguridad

Monitorizacion de puertos

Los conmutadores, por su forma de funcionamiento, hacer que la red sea mas segura, al impedir la
propagacion de las tramas Ethernet por toda la red. Esto limita la capacidad de cualquier dispositivo
que se conectase a la misma con el objeto de monitorizar el trafico de toda la red a sélo aquellas
tramas que el conmutador propague hacia el puerto en el que se encuentra conectado ese
dispositivo.

En otras ocasiones esta monitorizacion del trafico de la red es util para el administrador para
detectar y corregir problemas en la red. Para facilitar este trabajo al administrador, muchos
conmutadores ofrecen la posibilidad de reflejar el trafico que pasa por uno de sus puertos en otro
donde el administrador tendrd conectado el dispositivo que le permita monitorizar y analizar el
trafico.

Estadisticas RMON

Mediante el protocolo RMON muchos conmutadores permiten la consulta de su estado y
estadisticas de trafico. Esto facilita tanto la deteccion de situaciones andémalas en la red como la
prevision de situaciones de congestion. En base a esta informacion se puede mejorar la seguridad, la
organizacion de los enlaces o prever nuevas inversiones necesarias para mantener el servicio.

Asignacion fija de direcciones Ethernet a puertos del conmutador

Una mediada elemental que puede impedir la conexion de un ordenador intruso al puerto de un
conmutador, es la asignacion fija a este puerto de la direccion Ethernet del dispositivo que tiene
conectado. Una vez que el administrador configure esta situacidn ninglin equipo que no tenga esa
direccion Ethernet podra transmitir o recibir tramas a través de ese puerto.

Proteccion contra tormentas broadcast

Las tramas dirigidas a la direccion broadcast de Ethernet, FF:FF:FF:FF:FF:FF (todos los bits de
direccion a 1) se propagan en principio hacia todos los puertos de un conmutador. Si este trafico es
provocado artificialmente por una maquina conectada a la red con el proposito mal intencionado de
degradar las prestaciones de la red, puede llegar a colapsarla. Por ello muchos conmutadores estan
capacitados para limitar el trafico de tramas broadcast en el caso de que el nimero de estas sea
excesivo, protegiendo asi a la red del colapso. La agrupacion de puertos en VLANs también limita
el que tramas broadcast de una VLAN se propaguen a otra.
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2.1.4. Requisitos del conmutador para el entorno industrial

El interfaz general que provee acceso al medio y administracion de redundancia en una red Ethernet
industrial es el conmutador. A continuacion se detallan los factores a tener en cuenta para la
correcta eleccion del mismo:
e Tasa de transferencia.
Influye directamente en la latencia y el tiempo de respuesta aunque la instalacién de una red
mas rapida no garantiza un comportamiento determinista.
e (apacidad de didlogo FullDuplex.
Ethernet conmutada con enlaces full duplex donde cada nodo existe en un unico dominio de
colision, es la solucion preferida para las redes deterministas. Para usar Full Duplex, los dos
interfaces de red usados entre las estaciones de trabajo y el conmutador deben soportar
operacion en modo Full Duplex. De este modo, dobla el ancho de banda potencial en ese
enlace y proporciona 20 Mbps. en Ethernet y 200 Mbps. para Fast Ethernet.
e Retraso por transferencia.
Los conmutadores incurren en retrasos por almacenamiento en el buffer y por transferencia.
Estos ultimos dependen del procesador interno del conmutador. Pueden ser minimizados
mediante conmutadores que operan a velocidad del cable. Se dice que un conmutador
trabaja a "velocidad del cable" (wire speed) si tiene bastante potencia de proceso para
manejar la velocidad total que Ethernet permite para los tamafios de paquete minimos.
e Retraso por almacenamiento.
Este retraso aumenta con la congestion de la red. Un buen sistema en tiempo real debe evitar
en lo posible esta circunstancia. Ademads, el nimero de conmutadores entre nodos que
requieren un alto grado de determinismo debe ser minimizado.
e Redundancia de conexiones.
Hace al sistema mas tolerante a posibles fallos por cortes de cables o fallos en las
conexiones.
e Configuracion de redes virtuales.
Las VLAN's (LANs virtuales) son otra ventaja para la gestion en un conmutador. Una
VLAN permite a la red agrupar nodos en LAN's logicas que se comportan como una red,
independientemente de las conexiones fisicas. La principal ventaja estd en la gestion de los
broadcast y el trafico multicast. Un conmutador no gestionado retransmitira estos paquetes a
todos los puertos. Si la red tiene una agrupacion logica, diferente de las agrupaciones fisicas,
un conmutador basado en VLAN puede ser la mejor apuesta para la optimizacion de trafico.
e QoS.
Es la habilidad que posee el conmutador para establecer prioridades mas altas a algunos
paquetes. La prioridad se puede determinar a través del puerto origen o por medio de
etiquetas especificas insertadas en los paquetes.

En conclusion, las soluciones de red con conmutacion presentan las siguientes caracteristicas para
contribuir al desarrollo de las aplicaciones industriales en tiempo real.

e El ancho de banda es especifico (aunque todavia se puede compartir con arquitecturas
mixtas).
La conmutacion de puertos hace innecesario el arbitraje del bus.
El funcionamiento diplex completo elimina la colision.
El ancho de banda es escalable (10, 100, 1000 Mbps).
Fast Ethernet proporciona 200 Mbps de ancho de banda en la red de estructura basica por
medio de la transmision de duplex completo.
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Las arquitecturas de red con conmutaciéon que utilicen QoS explicita (mediante lenguajes de
programacion, médulos de funcidn y tipos de datos), proporcionaran estos servicios adicionales:
e Cumplen las normas IEEE 802.1p/Q para asignar prioridad y campos de QoS a la estructura
de datos estandar de Ethernet.
e Las normas SVP, ISSLL, IEEE802.1p/Q proporcionan técnicas explicitas para solicitar
resolucion de QoS.
e La prioridad de datos y las colas multiples de datos aseguran que el trafico en tiempo real se
desarrollara por la ruta més rapida de la red.

2.1.5. Capas TCP/IP sobre Ethernet

Por lo general, los equipos conectados a una red Ethernet tienen capacidad soportar los protocolos
TCP/IP. Esto les permite conectarse a una red como Internet, si se tiene acceso, o establecer cuando
menos un red TCP/IP interna con otros dispositivos proximos (Intranet). En cualquier caso, cada
dispositivo pasara a tener un nuevo identificador, la direccion IP (ejemplo: 140.186.90.3) asignado
por el responsable o administrador de la red.

Estas posibilidades y la asignacion de la direccion IP, permitirdn a cualquier equipo establecer
conexiones con dispositivos muy remotos (incluso al otro lado del planeta) y por lo tanto ser
monitorizado, controlado, modificado, etc. desde cualquier punto de la Intranet o de Internet. Los
aspectos relativos a garantizar la seguridad en el acceso a los dispositivos industriales toman
entonces una relevancia fundamental.

3. Buses de campo

“Bus de campo” es un término genérico que describe un conjunto de redes de comunicacion para
uso industrial, cuyo objetivo es sustituir las conexiones punto a punto entre los elementos de campo
y el equipo de control a través del tradicional bucle de tensiéon o de corriente de 4-20 mA.
Tipicamente son redes digitales, bidireccionales, multipunto, montadas sobre un bus serie, que
conectan dispositivos de campo como PLCs, transductores, actuadores y sensores. Cada dispositivo
de campo incorpora cierta capacidad de proceso, que lo convierte en un dispositivo inteligente,
manteniendo siempre un coste bajo. Cada uno de estos elementos sera capaz de ejecutar funciones
simples de autodiagndstico, control o mantenimiento, asi como de comunicarse bidireccionalmente
a través del bus.

El objetivo es reemplazar los sistemas de control centralizados por redes para control distribuido
con las que mejorar la calidad del producto, reducir costes y mejorar la eficiencia. Para ello se basa
en que la informacion que envian y/o reciben los dispositivos de campo es digital, lo que resulta
mucho mas preciso que si se recurre a métodos analogicos. Ademas, cada dispositivo de campo es
un dispositivo inteligente y puede llevar a cabo funciones propias de control, mantenimiento y
diagnostico. De esta forma, cada nodo de la red puede informar en caso de fallo del dispositivo
asociado, y en general sobre cualquier anomalia asociada al dispositivo. Esta monitorizacion
permite aumentar la eficiencia del sistema y reducir la cantidad de horas de mantenimiento
necesarias.

3.1. Ventajas de los buses de campo

La principal ventaja que ofrecen los buses de campo, y la que los hace mas atractivos a los usuarios
finales, es la reduccion de costes. El ahorro proviene fundamentalmente de tres fuentes: ahorro en
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coste de instalacion, ahorro en el coste de mantenimiento y ahorros derivados de la mejora del
funcionamiento del sistema.

Una de las principales caracteristicas de los buses de campo es una significativa reduccion en el
cableado necesario para el control de una instalacion. Cada célula de proceso so6lo requiere un cable
para la conexion de los diversos nodos. Se estima que puede ofrecer una reduccion de 5 a 1 en los
costes de cableado. En comparacion con otros tipos de redes, dispone de herramientas de
administracion del bus que permiten la reduccidon del numero de horas necesarias para la instalacion
y puesta en marcha.

El hecho de que los buses de campo sean mas sencillos que otras redes de uso industrial como por
ejemplo MAP, hace que las necesidades de mantenimiento de la red sean menores, de modo que
la fiabilidad del sistema a largo plazo aumenta. Ademas, los buses de campo permiten a los
operadores monitorizar todos los dispositivos que integran el sistema e interpretar facilmente las
interacciones entre ellos. De esta forma, la deteccion de las fuentes de problemas en la planta y su
correccion resulta mucho mas sencilla, reduciendo los costes de mantenimiento y el tiempo de
parada de la planta.

Los buses de campo ofrecen mayor flexibilidad al usuario en el disefio del sistema. Algunos
algoritmos y procedimientos de control que con sistemas de comunicacion tradicionales debian
incluirse en los propios algoritmos de control, radican ahora en los propios dispositivos de campo,
simplificando el sistema de control y sus posibles ampliaciones.

También hay que tener en cuenta que las prestaciones del sistema mejoran con el uso de la
tecnologia de los buses de campo debido a la simplificacion en la forma de obtener informacién de
la planta desde los distintos sensores. Las mediciones de los distintos elementos de la red estan
disponibles para todos los demas dispositivos. La simplificacion en la obtencion de datos permitira
el disefio de sistemas de control més eficientes.

Con la tecnologia de los buses de campo, se permite la comunicacion bidireccional entre los
dispositivos de campo y los sistemas de control, pero también entre los propios dispositivos de
campo.

Otra ventaja de los buses de campo es que reducen a 3 el nimero de capas del modelo OSI (Fisica,
Enlace y Aplicacion) para hacer mas agil su funcionamiento. Proporcionan ademas un conjunto de
servicios de administracion. Al usuario s6lo se le exige tener un conocimiento minimo de los
servicios de administracion de la red, ya que parte de la informacion generada por dichos servicios
puede ser necesaria para la reparacion de averias en el sistema.

3.2. Buses de campo existentes

La estandarizacion es aun una asignatura pendiente. Las firmas del mundo de la automatizacion
industrial asumen el apoyo a uno u otro estandar, imponiendo asi su uso a aquellas empresas a las
que venden sus productos. Por lo tanto, en cualquier aplicacion industrial, es necesario asegurarse
que todos los componentes de la red soporten un mismo bus de campo, para que la comunicacién no
presente problemas o haya que realizar pasarelas entre buses.

Debido a la falta de estdndares, diferentes compafiias han desarrollado diferentes soluciones, cada
una de ellas con diferentes prestaciones y campos de aplicaciéon. En una primera clasificacion
podriamos dividirlos en los siguientes grupos:
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3.2.1. Buses de alta velocidad y baja funcionalidad

Disefados para integrar dispositivos simples como finales de carrera, fotocélulas, relés y actuadores
simples, funcionando en aplicaciones de tiempo real, y agrupados en una pequeia zona de la planta,
tipicamente una maquina. Suelen especificar las capas fisica y de enlace del modelo OS], es decir,
senales fisicas y patrones de bits de las tramas. Algunos ejemplos son:

e CAN: Disefado originalmente para su aplicacion en vehiculos.
e SDS: Bus para la integracion de sensores y actuadores, basado en CAN
o AS-I: Bus serie disefiado por Siemens para la integracion de sensores y actuadores.

3.2.2. Buses de alta velocidad y funcionalidad media

Se basan en el disefio de una capa de enlace para el envio eficiente de bloques de datos de tamafio
medio. Estos mensajes permiten que el dispositivo tenga mayor funcionalidad de modo que permite
incluir aspectos como la configuracion, calibracion o programacion del dispositivo. Son buses
capaces de controlar dispositivos de campo complejos, de forma eficiente y a bajo coste.
Normalmente incluyen la especificacion completa de la capa de aplicacion, lo que significa que se
dispone de funciones utilizables desde programas basados en PCs para acceder, cambiar y controlar
los diversos dispositivos que constituyen el sistema. Algunos incluyen funciones estandar para
distintos tipos de dispositivos (perfiles) que facilitan la interoperatibilidad de dispositivos de
distintos fabricantes. Algunos ejemplos son:

e DeviceNet: Desarrollado por Allen-Bradley, utiliza como base el bus CAN, e incorpora
una capa de aplicacion orientada a objetos.

e LONWorks Red desarrollada por Echelon.

e BitBus: Red desarrollada por INTEL.

e DIN MessBus:  Estandar aleman de bus de instrumentacion, basado en comunicacion RS-232.
e InterBus-S: Bus de campo aleman de uso comun en aplicaciones medias.

e UNI-TELWAY: Desarrollado por Telemecanique.

e Modbus: Define un protocolo de comunicacion de topologia maestro-esclavo.

3.2.3. Buses de altas prestaciones

Son capaces de soportar comunicaciones a nivel de toda la factoria, en muy diversos tipos de
aplicaciones. Aunque se basan en buses de alta velocidad, algunos presentan problemas debido a la
sobrecarga necesaria para alcanzar las caracteristicas funcionales y de seguridad que se les exigen.
La capa de aplicacion oferta un gran niimero de servicios al usuario, habitualmente un subconjunto
del estindar MMS. Entre sus caracteristicas incluyen:

Redes multi-maestro con redundancia.

Comunicacion maestro-esclavo segun el esquema pregunta-respuesta.

Recuperacion de datos desde el esclavo con un limite maximo de tiempo

Capacidad de direccionamiento unicast, multicast y broadcast.

Peticion de servicios a los esclavos basada en eventos.

Comunicacion de variables y bloques de datos orientada a objetos.

Descarga y ejecucion remota de programas.

Altos niveles de seguridad de la red, opcionalmente con procedimientos de autentificacion.
Conjunto completo de funciones de administracion de la red.

COMIND Borrador V0.0 18/4/06 19



INGENIERIA ELECTRONICA Y
AUTOMATICA

Universidad
de Oviedo

INCENIERIA DE SISTEMAS
¥ AUTOMATICA

Algunos ejemplos son:

e Profibus: impulsado por fabricantes alemanes.
e FIP (Factory Instrumentation Bus): impulsado por fabricantes y organismos franceses.
¢ Fieldbus Foundation: El mayor intento de estandarizacion internacional.

3.2.4. Buses para areas de seguridad intrinseca

Incluyen modificaciones en la capa fisica para cumplir con los requisitos especificos de seguridad
intrinseca en ambientes con atmosferas explosivas. La seguridad intrinseca es un tipo de
proteccion por la que el aparato en cuestion no tiene posibilidad de provocar una explosion en la
atmosfera circundante. Un circuito eléctrico o una parte de un circuito tienen seguridad intrinseca,
cuando alguna chispa o efecto térmico en este circuito producidos en las condiciones de prueba
establecidas por un estandar (dentro del cual figuran las condiciones de operacion normal y de fallo

especificas) no puede ocasionar una ignicion. Algunos ejemplos son HART, Profibus PA o FIP.

3.3. Comparativa entre buses actuales

Las tablas siguientes recogen las caracteristicas generales, topoldgicas y de cableado de los distintos
estandares y las compara con la red Ethernet industrial.

3.3.1.

Comparativa general

GENERAL __| AS-Interface |Interbus | Profibus | DeviceNet | Modbus-1_| Ethernet |

peneuls 1995 1988 1990 1995 1979 1975
desde
AS-Interface Phoenix Profibus Omron Modicon /
Fabricante Consortium (Germany) Consortium Rockwéll Gould / Groupe Xerox (US)
(Germany) y (Germany) Schneider
DIN 19245, EN
13321/1 (FMS),
DIN 19258, EN . .
. EN 50295, IEC g EN 50254/2, No international
St 62026/2|EC 947 J922TIEC  ENsor70i2 1EC 9911898 standard. EEElRes
yp 61158 Type 3,
SEMI E54.8 (DP)
. WWW.as- www.interbusclub www.profibus.co  www.odva.or www.modbus.o
Website v ———
interface.net .com m o] rq
ASCIl, RTU
. V1.0, V2.0, V1, V2, V3, V4, ’ 10BaseT
VRIS V2.10, V2.11 Interbus/Loop i P10 (7 (Remote ~  j50BaceTX
Terminal Unit)
Al EED B REE (Selspecialmente cNgnggIerT;)asylado Hardware
= SRR dedicado para = hardware’ = N excesivo
actuadores p .
ello) excesivo)
. Limitado a 4 E/S
¢Aplicable aE/S . . . . , . .
A - dlglte'lle_s 02 Si Si Si Si Si
analdgicas
Aplicable para
comunicacion
entre - . . . .
controladores o No Limitado Si Si Si Si
equipos
inteligentes
Variante mas 10BaseT,
empleada V2D b DI Rt 100BaseTX
i Industria discreta el eleaete Industria Industria zlggilss alto
Areas de (DP), Industriade | 4 o iscreta. (DP), Industria de  9iScreta (DP),  discreta (DP), {5 y
aplicacion proceso (PA) ’ ’ Industria de Industria de o
) proceso (PA). automatizcion
parcialmente. proceso (PA). proceso (PA). . .
industrial.
Competidor mas Ninquno Profibus Interbus, CAN, Profibus, Profibus, NRGITE
importante 9 Foundation Modbus Devicenet 9
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Tabla 2. Comparativa general entre buses de campo actuales.

3.3.2. Comparativa de cableado

CABLEADO | AS-Interface | Interbus | Profibus | DeviceNet | Modbus-1 | Ethernet |

Cable

Posibilidad de
cableado
redundante
Posibilidad de
uso de fibra
Optica

Alimentacion
de los nodos

Conector

Topologia

Transmi_ sién
de la senal

Longitud
maxima entre
nodos (sin
repetidores)

Velocidad de
transferencia

2 hilos

No

No

Incluida en la red
(30V/8A)

Conexiones
vampiro

Tree, bus, star.

Especifico AS-
Interface

100m

Siempre 167
Kbit/s

4 hilos

No

Si

Conexion
independien_
te

9-pins sub-D
connector.

Bus, tree,
star.

De acuerdo
con RS485.

No aplicable

500 Kbaud/s
or 2 Mbit/s
con la nueva
version

2 hilos

No

Si (con
repetidores)

Conexion
separada
(DP) o
incluida en la
red (PA)
9-pins sub-D
el mas
comun

Bus, Chicken
Feet

De acuerdo
con RS485
or [EC
61158/2

1200 m

500 kbit/s
(FMS); 12
Mbit/s (PA);
31.25 kbit/s
(PD)

Si, varios
vendedores

Si

4 hilos

No

Incluida en la
red

Conector
especifico

Bus

Especificacion
CAN

100 con cable
fino, 250 y
500m con cable
grueso
125kbit/s
(100m); 250
kbits/s (250m);
500 kbit/s (100
m)

Tabla 3. Comparativa de cableado entre buses de campo actuales.

Soélo para RS

422/485

RS-232, RS-
422/485

Depende del
proveedor

Si

No especificada

No especificado

Bus

De acuerdo con
RS232,RS422/48
5, o Ethernet.

15-60 m (RS-
232); 1200m (RS-
422/485)

No
especificada;nor
malmente no
superior a 38,4
Kbit/s.

3.3.3. Comparativa de niumero de nodos y acceso al medio

|NODOS | AS-Interface |Interbus | Profibus | DeviceNet | Modbus-1___|Ethernet |

Maximo
numero de
nodos (sin
repetidor)
Maximo
numero de
nodos con
repetidor)

Tipo de
comunicacion
entre nodos

Destino de los
mensajes

Gestion de
acceso al
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31V2.0062V21

31V2.0062V21

Maestro/esclavo

Punto a punto

Maestro/esclavo

512

512

Maestro/esc
lavo

Punto a
punto

Maestro/esc
lavo

32 (limitacién
RS485)

126

Maestro
multiple
(FMS),
Maestro/escl
avo (DP,PA)

Punto a
punto,
multicast y
broadcast
Token Ring
entre

2048

2048

Maestro
multiple,
maestro/esclav
0, punto a
punto con
multicast

Punto a punto

CSMA/CD/ND
A

2 (RS232), 10
(RS422), 32 (RS
485)

2 (RS232), 250
(RS422/485)

Maestro/esclavo

Punto a punto,
broadcast

Maestro/esclavo
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Incluida en
cualquier PC

par trenzado
(10BaseT,100Base
Tx)

Si

Si

Conexion
independiente

RJ45
Star

Especifico de
Ethernet

100m

10 Mbit/s
100 Mbit/s

Practicamente, sin
limite

Sin limite

Maestro multiple,
limitable por
protocolos de
capas superiores

Punto a punto,
multicast y
broadcast

CSMA/CD,herramie
ntas software
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Tabla 4. Comparativa de nodos y MAC entre buses de campo actuales.

3.3.4. Comparativa de tamaino de mensajes y deteccion de errores

MENSAJES | AS-nterface | interbus | Profibus

Tamaio maximo il et

MDeviceNet | Modbus-1 | Ethernet |

241 (FMS), 244
(DP,PA),a veces

& b Gt ent.radas y 4 para 8192 bits limitado a 32 8 bytes 250 bytes 1500 bytes
salidas
bytes
Tamano minimo 4 bits 4 bits 0 bytes 0 bytes 0 bits 46 bytes
. Paridad y Transmision Paridad, Paridad, checksum
eDﬁt;‘:c;lon :J) codificacién equilibrada, CRC checksum de 8 CRC de 8 bits y CRC de gf\;c =
Manchester de 16 bits bits y Hamming 16 bits

Tabla 5. Comparativa de tamaifio de mensajes y deteccion de errores entre buses de campo actuales.

3.4. AS-i: Aktuator Sensor Interface

AS-1 es un bus de campo desarrollado inicialmente por Siemens, para la interconexion de
actuadores y sensores binarios (www.as-interface.com). Actualmente esta recogido por el estandar

[EC TG 17B.

v—

"« OEeBRSE

I P AS intarface cable

i
ASI distritutor
{wifout AS interlace chip}

AS| distibutor
{without AS imerace chip)

o

Mizpranch [lmm o o
I =] ka5 )
AS nted
M ] m&nne&ngxemlp]
[} | sandad sarsos
|

£ g8 iglll- |
e i
Sandard sersar 8.
inductve BERG
Standard sensoreg Ll
posithon swilch
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A nivel fisico, la red puede adoptar cualquier tipo de topologia: estructura en bus, en arbol, en

estrella o en anillo

. Permite la interconexion de un maximo de 31 esclavos en la version 2.0 o 64 en

la version 2.1. La longitud maxima de cada segmento es de 100 metros. Dispone de repetidores que
permiten la union de hasta tres segmentos, y de puentes hacia redes Profibus. Como medio fisico de
transmision, emplea un unico cable que permite tanto la transmision de datos como la alimentacion
de los dispositivos conectados a la red. Su disefio evita errores de polaridad al conectar nuevos
dispositivos a la red. La incorporacion o eliminaciéon de elementos de la red no requiere la
modificacion del cable.

Conectores de pinza albergue de conexion
del médulo

Codificacion Manchester

Envio de la sefial codificada

Figura 18: Codificacion de la informacion en el bus AS-i
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El cable consta de dos hilos sin apantallamiento. Para lograr inmunidad al ruido, la transmision se
hace basandose en una codificacion Manchester. La sefial con la codificacion Manchester se traduce
en pulsos de corriente, que producen pulsos positivos y negativos en la tension de alimentacion, que
indican las transiciones en la sefal. A partir de la deteccion de dichas transiciones se reconstruye la
secuencia de bits transmitida.

—CF elegrama maestr(D @—
<

>
150us

Figura 19: Comunicaciéon maestro - esclavo

Cada esclavo dispone de hasta 4 entradas/salidas, lo que hace que la red pueda controlar hasta 124
E/S digitales. La comunicacién sigue un esquema maestro - esclavo, en la cual el maestro interroga
a las estaciones envidndoles mensajes (Ilamados telegramas) de 14 bits y el esclavo responde con un
mensaje de 7 bits. La duracion de cada ciclo pregunta-respuesta es de 150 ps. En cada ciclo de
comunicacion se deben consultar todos los esclavos, anadiendo dos ciclos extras para operaciones
de administracion del bus (deteccion de fallos). El resultado es un tiempo de ciclo méximo de 5Sms.
para 31 esclavos.

Los telegramas tienen un formato sencillo. El telegrama del maestro contiene los siguientes campos:

[st |sB [a4 [a3 a2 JAa1l Jao |4 |3 [ [un Jio |pB |EB |

St: bit de start. 0 indica comienzo de la trama.

SB: Tipo de telegrama. 0 indica trama de datos y 1 indica trama de comandos
A0...A4: Direccion del esclavo

10...14: Informacién

PB: Bit de paridad

EB: Bit de fin

El esclavo responde con un telegrama de 7 bits de la forma:

[st |3 |2 [u [0 [pB |EB |

St: bit de start. 0 indica comienzo de la trama.
10...13: Informacion

PB: Bit de paridad

EB: Bit de fin

3.5. INTERBUS

INTERBUS es un bus de campo para la interconexion de sensores y actuadores. Las partes claves
de INTERBUS han sido estandarizadas en Alemania por la DKE (Deutsche Elektrotechnische
Kommission para DIN y VDE). En 1993, se public6 la norma DIN E 19 258. Esta norma cubre los
protocolos de transmision y los servicios que necesita para la comunicacion de datos de proceso.
Las especificaciones para la transmision de pardmetros han sido publicadas en el DIN Report 46
(1995).

INTERBUS se basa en un esquema maestro-esclavo. El maestro del bus actiia simultdneamente
como interfaz con los niveles superiores de la jerarquia de comunicaciones. La topologia de
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funcionamiento interno es en anillo, es decir, todos los dispositivos estan conectados formando un
camino cerrado aunque el aspecto del cableado es un bus. El anillo principal es el que parte del
maestro, aunque pueden formarse otros anillos para adaptarse a la estructura particular de cada
sistema. Este tipo de conexiones se lleva a cabo mediante unos equipos denominados modulos
terminadores de bus.

Un rasgo distintivo de INTERBUS es que las lineas de envio y recepcion de datos estdn contenidas
dentro de un mismo cable que une todos los dispositivos. De esta forma, el sistema tiene el aspecto
fisico de un bus o un arbol. Tipicamente, la capa fisica se basa en el estandar RS-485. Debido a la
estructura de anillo y a que es necesario transportar la masa de las sefales logicas, INTERBUS
requiere un cable de cinco hilos para interconectar dos estaciones. Con velocidades de transmision
de 500 Kbps, pueden alcanzarse distancias de hasta 400 m entre dispositivos. Cada dispositivo
incorpora una funcion de repetidor que permite extender el sistema hasta una longitud total de 13
Km. Para facilitar el funcionamiento de INTERBUS, el nimero maximo de estaciones esta limitado
asl2.

La estructura punto a punto de INTERBUS y su division en anillo principal y subanillos es ideal
para la incorporacion de distintos medios de transmision en distintas zonas de la planta si esto fuese
necesario. La estructura de anillo ofrece dos ventajas. La primera es que permite el envio y
recepcion simultanea de datos (full duplex). En segundo lugar, la capacidad de autodiagnostico del
sistema se ve mejorada, ya que la conexion de cada nodo a la red es activa. INTERBUS permite la
deteccion preventiva de errores por medio de una evaluacion estadistica de la calidad de las
transmisiones. La determinacion de la frecuencia de los errores de transmision permite prever la
aparicion de fallo en un componente de la red.

Para facilitar la deteccion de errores y la puesta en marcha del sistema, INTERBUS permite la
desconexion transparente de los subanillos conectados al anillo principal. El direccionamiento se
basa en la posicion fisica de cada sistema dentro del anillo, aunque opcionalmente se dispone de la
posibilidad del empleo de direcciones logicas para acceder a dispositivos individuales
independientemente de su posicion.
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El protocolo de transmision de INTERBUS se estructura en tres capas que se corresponden con
capas del modelo OSI. La capa 1 es la capa fisica. Especifica aspectos como la velocidad, modos de
codificacion de la sefial fisica, etc. La capa 2 se corresponde con la capa de enlace. Garantiza la
integridad de los datos y permite el soporte de dos tipos de datos, por una parte los datos
correspondientes a procesos ciclicos, y por otra parte datos que aparecen asincronamente. La capa
de enlace es determinista, es decir, garantiza un tiempo maximo para el transporte de datos entre
dispositivos. El control de acceso al medio se encuadra dentro de los mecanismos TDMA (Time
Division Multiple Access), eliminando asi la posibilidad de colisiones. Cada dispositivo tiene
reservado un slot de tiempo adecuado para su funcidon dentro del sistema. El tiempo de ciclo es la
suma de los tiempos asignados a cada dispositivo. Pueden definirse slots adicionales para la
transmision de bloques de datos en modo conexion. De esta forma pueden enviarse grandes bloques
de datos a través de INTERBUS, sin alterar el tiempo de ciclo para los datos de proceso. Otra
ventaja importante que incorpora este tipo de control de acceso al medio, es que todos los elementos
insertan sus datos en el bus simultaneamente, lo que garantiza que las mediciones en las que se
basan los bucles de control, fueron realizadas simultaneamente.

Este mecanismo también reduce la sobrecarga con informacidn correspondiente al protocolo, con lo
que la eficiencia que se alcanza es alta.

La trama se forma por concatenacion de los datos de cada estacion. De forma fisica se realiza
mediante un registro. Cada dispositivo se une al anillo mediante un registro cuya longitud depende
de la cantidad de informacion que debe transmitir. Los datos provenientes de las distintas estaciones
van llegando al master en funcion de su posiciéon dentro del anillo. Cada ciclo de transmision
comienza con una secuencia de datos que contiene la palabra de “loopback” seguida de los datos de
salida de los distintos dispositivos, en la linea de salida. Durante el envio de datos, el flujo de
retorno entra el maestro como flujo de entrada. Tras el envio de la trama completa, se envia un CRC
de 32 bits. Debido a la estructura de conexiones punto a punto, el calculo del CRC siempre se hace
entre cada dos nodos. Por tltimo se envia una palabra de control para indicar el estado de cada
dispositivo (deteccion de errores de transmision, etc.). Si no hubo errores comienza un nuevo ciclo.

Ademas de los ciclos de datos, también hay ciclos de identificacion. Este ciclo permite la
administracion del bus. Cada dispositivo tiene un codigo de identificacion que indica el tipo de
dispositivo de que se trata, y el tamafio de su bloque de datos. La configuracion del bus se lleva a
cabo por una secuencia de ciclos de identificacion en los que el maestro comienza a leer en orden,
la identificacion de los dispositivos conectados. En funcion de estas lecturas se configura la trama
que circulard en el ciclo de datos. Desde el punto de vista fisico INTERBUS funciona segiin un
procedimiento asincrono de arranque y parada. Se envia una cabecera que contiene informacion
adicional como por ejemplo los delimitadores de trama, cddigo de funcién y tipo de mensaje, junto
con ocho bits de datos adicionales. Los momentos de inactividad se ocupan con mensajes de estado.
No contienen datos de la capa de enlace y solo sirven para garantizar una actividad permanente en
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el medio de transmision. Si dicha actividad se interrumpe durante méas de 20 ms, se interpreta por
todos los dispositivos como una caida del sistema. En respuesta a esta situacion, los dispositivos se
desconectan de la red y van a un punto seguro definido con antelacion.

La tercera de las capas de INTERBUS corresponde la capa de aplicacion.

En el maestro se ejecuta de forma ciclica un programa que actualiza continuamente los datos
correspondientes a los distintos procesos conectados a la red, y los deja accesibles para el sistema
de control, de modo que por ejemplo un PLC puede acceder a ellos de forma sencilla mediante
instrucciones de entrada/salida. El uso de técnicas de acceso directo a memoria evita el uso de
servicios que necesitan grandes bloques de datos, lo que facilita la consecucion del tiempo real. El
acceso desde ordenadores se realiza mediante adaptadores adecuados para conectarlos al bus.

INTERBUS implementa en la capa de aplicacion un subconjunto de servicios basados en MMS que
se denomina PMS (Peripherals Message Specification). Incluye unos 25 servicios que permiten la
comunicacion con dispositivos de proceso inteligentes. Estos servicios permiten por ejemplo el
establecimiento y monitorizacion de conexiones, lectura y escritura de pardmetros o la ejecucion
remota de programas.

3.6. CAN: Controller Area Networking

CAN es un bus de comunicaciones serie estandarizado por ISO, que fue desarrollado inicialmente a
finales de los 80 para la industria del automovil. En su especificacion bdasica, se exigia alta
velocidad, alta inmunidad al ruido y capacidad para la deteccion de cualquier tipo de error. Con el
tiempo, CAN ha pasado de la industria automovilistica a la fabricacion y a la industria aerondutica.
(www.can.bosch.com, www.can-cia.de).

Los protocolos definidos por CAN se ajustan a la especificacion OSI. CAN define solo las dos
capas mas bajas: fisica y de enlace. Otras redes como SDS o DeviceNet proporcionan
especificaciones de la capa de aplicacion sobre la base de CAN.

El medio fisico consiste en un cable de par trenzado con los terminadores adecuados. En la
especificacion basica de CAN, la velocidad maxima de transmision es de 250 Kbps, mientras que
en la version ampliada alcanza velocidades de 1 Mbps.

La implementacion basica de CAN presenta una fuerte relacion entre la CPU del dispositivo y el
controlador CAN (que implementa los protocolos de capa fisica y de enlace). Los mensajes son
difundidos por toda la red y son comprobados por la CPU de cada una de las estaciones que la
forman. Este tipo de funcionamiento disminuye el aprovechamiento de la velocidad de transmision
de la red. En la versién conocida como "Full CAN", el controlador de red incorpora un filtro de
seleccion de mensajes en base a un campo de identificacion. De esa forma la CPU sdlo recibira
aquellos mensajes que le interesen. Philips es el principal lider de la version basica de CAN,
mientras que Intel y Siemens lideran la version completa.

Full CAN permite dos tamafios distintos de identificadores de mensajes: la version A permite

identificadores de 11 bits (2032 identificadores), mientras que la version extendida (B) tiene
identificadores de 29 bits.
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La capa de enlace define el formato y la temporizacion usada para la transmision de los mensajes.
Las tramas CAN tienen dos bytes descriptores y hasta 8 bytes de datos. Los descriptores definen la
prioridad de los mensajes y su tipo. El primer campo, o campo de arbitraje estd formado por los 11
bits del identificador (en tramas tipo A) y el bit RTR. Si RTR vale 0, indica que se trata de una
trama de datos, mientras que si vale 1 indica que se trata de una peticion de datos. En ese caso, el
campo de datos indicara los bytes que formaran la respuesta.

El campo de control estd formado por 6 bits. Los bits rl y r0 estan reservados para futuras
ampliaciones del protocolo. Los cuatro bits que forman el DLC indican el nimero de bytes que
forman la trama de datos y que van a continuacion.

El campo de datos contiene de cero a ocho bytes. El bit mas significativo de cada byte es el primero
que se transmite. A continuacion hay un campo de CRC, que contiene un codigo de redundancia
ciclica de 15 bits y un bit delimitador que siempre vale 1. El campo de acuse de recibo consiste en
dos bits. El primer bit se envia a 1 y es puesto a cero por las estaciones que reciben correctamente el
mensaje. El segundo es un bit delimitador que vale 1. El delimitador de final de trama consiste en 7
bits a 1. Tras cada trama hay un periodo de tres bits (deben estar a 1), destinado a dar un tiempo
minimo a las estaciones a prepararse para la recepcion o envio de otro mensaje.

Las tramas de tipo B se diferencian en el campo de arbitraje. En este caso hay un primer grupo de
11 bits similar al de las tramas de tipo A, y que actiia como valor base del identificador. La segunda
parte del identificador (18 bits) es la extension del identificador. Para distinguir ambos formatos, la
trama tipo B incorpora dos bits que separan los dos trozos del identificador. El primero es el bit
SRR (Substitute Remote Request). Se envia siempre a 1 para dar prioridad a las tramas de datos
estandar de tipo A con el mismo identificador base. El bit IDE que sigue al bit SRR se envia
siempre a 1, y permite distinguir tramas tipo A y tipo B.
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Una caracteristica fundamental de CAN es que cuanto menor sea el identificador del mensaje mayor
es su prioridad. Si dos nodos intentan transmitir simultdneamente, el primero que envie un cero
cuando el otro intente enviar un 1 obtendra el acceso al medio, ya que el valor cero es dominante
frente al valor 1. Como cada estacion es capaz de monitorizar el medio fisico, podréd detectar si su
trama ha sido sobrescrita por otra de mayor prioridad (que permanece inalterada). La estacion que
no ha podido enviar el mensaje, reintentard el envio en cuanto detecte un periodo de inactividad.
Las ventajas de este mecanismo de acceso son la minimizacidn del retardo en el acceso al no tener
que esperar por el turno como sucede en un sistema de paso de testigo, y la mejora de la eficiencia
al evitar las colisiones destructivas. Los mensajes son enviados por orden de prioridad.

Un bus CAN puede tener un maximo de 32 nodos. El nimero de mensajes por segundo varia entre
2000 y 5000 en un bus de 250 Kbps, segun el nimero de bytes por mensaje.

Aunque se ha dicho que CAN se basa en un medio fisico de par trenzado, también existen interfaces
para la conexion mediante fibra 6ptica. El método mas comun es el par trenzado, de modo que las
sefiales se envian mediante una diferencia de tension entre los dos hilos. Los hilos reciben los
nombres de CAN H y CAN L, y en estado inactivo la diferencia de tension entre ambos es de 2.5
V. Un 'l" se envia colocando CAN_H a mas tension que CAN_L, mientras que un cero se envia
colocando CAN_L a maés tension que CAN_H. El uso de tensiones diferenciales permite el uso de
CAN incluso si una de las lineas est4 dafiada, o en ambientes muy ruidosos.

3.7. Profibus

3.7.1. La Familia PROFIBUS

PROFIBUS es una especificacion de bus de campo para una amplia gama de aplicaciones dentro de
los campos de fabricacion, industria de procesos o automatizacion de edificios
(www.profibus.com). La estandarizacion de PROFIBUS segun la norma EN 50 170 garantiza la
independencia de los fabricantes y la interoperatibilidad de dispositivos fabricados por distintas
empresas. PROFIBUS puede ser usado tanto en aplicaciones en las que el tiempo de respuesta de
las comunicaciones es critico, como en redes de comunicaciones complejas que involucren un gran
numero de necesidades de comunicacion. Existen tres versiones de PROFIBUS, todas ellas
compatibles entre si.
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1. PROFIBUS-DP: Optimizado para aplicaciones de alta velocidad y bajo coste. Se disefio
especificamente para cubrir la comunicacién entre sistemas de control automatico y la
periferia descentralizada al nivel de dispositivo. PROFIBUS-DP puede usarse para
sustituir los antiguos bucles de corriente 0-20 mA.

2. PROFIBUS-PA: esta disefiado especialmente para la automatizacion en la industria de
procesos. Su principal diferencia con PROFIBUS-DP es que la capa fisica permite su
utilizacion incluso en zonas de seguridad intrinseca. PROFIBUS-PA permite la
comunicacion de datos y la alimentacion de los equipos a través de un Unico par de hilos
siguiendo el estandar IEC 1158-2.

3. PROFIBUS-FMS: es la solucion de proposito general para la comunicacion al nivel de
célula. Los servicios que incorpora PROFIBUS-FMS dotan al sistema de una gran
flexibilidad.

Tiempo de
ciclo del bus
<10 ms

3.7.2. Caracteristicas Basicas

PROFIBUS especifica las caracteristicas técnicas y funcionales de un bus de campo que permite la
unidn de los equipos de control con su periferia descentralizada, desde el nivel de campo hasta el
nivel de célula. En los sistemas PROFIBUS se diferencian dos tipos de estaciones, Maestros y
Esclavos.
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Los dispositivos Maestro determinan las comunicaciones de datos a través del bus. Un maestro
puede enviar mensajes sin necesidad de recibir una peticion externa para que lo haga cuando logra
el control de medio mediante la consecucion del testigo. En terminologia PROFIBUS, también se
denominan estaciones activas.

Los dispositivos esclavo o dispositivos periféricos incluyen los dispositivos de entrada/salida,
valvulas, accionadores o dispositivos de medida. No tienen capacidad para acceder directamente al
bus y solo pueden enviar acuses de recibo de mensajes enviados por algun maestro, o contestar a las
peticiones de datos que éstos les hagan. Por ello, los esclavos también se denominan estaciones
pasivas. Como so6lo necesitan implementar una parte del control de acceso al medio, su fabricacion
resulta mas barata.

3.7.3. Arquitectura de Protocolos

La arquitectura de protocolos de PROFIBUS se basa en el modelo de referencia OSI, de acuerdo
con el estandar ISO 7498.

PROFIBUS-DP define las capas fisica y de enlace, asi como el interfaz de usuario. Las capas 3 a 7
no estan definidas. EIl DDLM (Direct Data Link Mapper) proporciona un interfaz de usuario
sencillo para el acceso a la capa 2. Como medio fisico se usa la tecnologia RS-485, fibra optica o
ambas.

En PROFIBUS-FMS se definen las capas fisica, de enlace y de aplicacion. La capa de aplicacion
consiste en el FMS (Fieldbus Message Specification) y el LLI (Lower Layer Interface). FMS
contiene el protocolo de aplicacion y proporciona al usuario un amplio conjunto de servicios. LLI
permite proporcionar a FMS una interfaz independiente del dispositivo con la capa de enlace. Dicha
capa implementa el protocolo de acceso al bus y la seguridad de datos. Como medio fisico se
emplea RS-485, fibra Optica o ambas.

PROFIBUS-PA utiliza el protocolo de PROFIBUS-DP y le afiade como caracteristica particular la
definicion de los perfiles de dispositivo. Como medio de transmision utiliza el estandar IEC 1158-2,

lo que permite su utilizacién en zonas de seguridad intrinseca. Mediante un puente es posible
acoplar facilmente las redes PROFIBUS-DP con las redes PROFIBUS-PA.
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Por su parte, PROFIBUS-DP y PROFIBUS-FMS usan las mismas tecnologias de transmision y un
protocolo uniforme de acceso al medio, por ello, ambas pueden operar simultdneamente sobre el
mismo cable.

3.7.4. Control de Acceso al Medio en PROFIBUS

Las tres versiones de PROFIBUS usan el mismo control de acceso al medio, incluyendo los
aspectos relacionados con la seguridad de los datos y el manejo de los protocolos de transmision y
los telegramas. En PROFIBUS, la capa 2 se denomina FDL (Fieldbus Data Link). E1 MAC es
determinista, de modo que sélo una estacion tiene derecho a transmitir en cada momento. En
particular ha sido disefiado para cumplir dos objetivos:

e En las comunicaciones entre sistemas activos (maestros), encargados de tareas de control
complejas, debe asegurarse que cada estacion tenga suficiente tiempo para ejecutar sus tareas de
comunicacion dentro de un intervalo de tiempo definido.

e Las tareas de comunicacion ciclicas se implementardn de la forma mas sencilla posible para
permitir la comunicacion entre un maestro y uno o varios esclavos.

Por tanto, el control de acceso al medio de PROFIBUS incluye un sistema de paso de testigo en bus

(Token-bus) entre los maestros, junto con un sistema de consulta maestro-esclavo para la
comunicacion entre cada maestro y su periferia.
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El mecanismo de paso de testigo garantiza el derecho a acceder al bus de cada maestro durante un
determinado periodo de tiempo. El paso de testigo es un telegrama especial que permite la cesion al
nodo que lo recibe, del derecho a acceder al bus. El testigo sigue una secuencia segin un anillo
l6gico, con un tiempo maximo predeterminado para la rotacion completa del testigo.

La comunicacion maestro-esclavo permite que el maestro que posee el testigo en un instante
determinado se comunique con los esclavos que dependan de él. El maestro puede enviar mensajes
a los esclavos y leer las contestaciones de éstos. De esta forma es posible tener un sistema con un

unico maestro y multiples esclavos, un sistema formado s6lo por estaciones activas, o un sistema
hibrido.

La capa de enlace también es el encargado de la seguridad de los datos. Todos los telegramas tienen
distancia Hamming 4, debido al uso de delimitadores de comienzo y fin de trama especiales, asi
como un bit de paridad para cada byte segun se define en el estandar IEC 870-5-1.

Physical Layer Telegram Format

PHSOU Seijlatds
FREASSELE START DELIBUTER [FOL-Tedeg ram) END DELSETER
1bn B Hytes 1i3de 11 248 Hhfns 1 B

Fl modo de funcionamiento es sin conexion. Permite tanto el direccionamiento unicast como
direcciones multicast y broadcast.
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