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La norma IEEE 802 para redes locales

Inter-red local, puentes, QoS,
VLAN, Seguridad,...

Multiplexado, control de
transmision,. ..

Capa fisica + MAC:

* Ethernet (IEEE 802.3)

* Paso de testigo en bus IEEE 802.4)

* Paso de testigo en anillo (IEEE 802.5)
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Capa Fisica (l)

10-Base-5 10-Base-2 10-Base-T 10-Base-F
Velocidad 10 Mbps 10 Mbps 10 Mbps 10 Mbps
Longitud del 500 m. (max) 185 m. (max) 100 m. (max) 1 km.(max)
segmento
Nodos por 100 (max) 30 (max) 1 1
segmento
Longitud entre | 2.5 (min) 0.5 (min) - --
nodos
Cable Coaxial Coaxial Par trenzado Fibra dptica

@?0.4in.75Q | ©0.2in.50 Q

Malla doble Malla simple | Con o sin malla
g s
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Capa Fisica (y 1)

Transceiver
+ controller

(a) (b)




SN ) Y
i bl Ethernet y el IEEE 802.3 ng“—_'

S INGENIERIA DE SISTEMAS
UNIVERSI IDAD DE QVIEDO ¥ AUTOMATICA

—

Subcapa MAC: CSMA/CD

[-] [] [:]

— e s

Cubierta
protectora

)

I\/IaII de
Alslante

Conductor
de cobre
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Subcapa MAC: CSMA/CD
1 [ [ [
]

CONECTOR RJ-45

Contactos metalicos Cables en pares trenzados
9 Par 7-8 M
’ — —
‘ : [ Par 3-6
E (o) wmmr —— Par 4-5
— —
Q - —— Par 1-2 L |

VISTA FRONTAL VISTA SUPERIOR u
mmaiind
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Subcapa MAC: CSMA/CD

« Control acceso al medio CSMA 1-P con deteccidn de colisiones

« Sefalizacidn de colisiones mediante sefial de “jamming” (atasco)
« Algoritmo de “disminucion exponencial binaria”

« Problematica en aplicaciones en tiempo real

« Limitaciones de tamaio debidas a la “ventana de colisién”

i K | m <—OlEstaciones disp:)uizsztassatransmitir una trama ﬂ Colision
Sl Wil iefetetaieiupubpubututets Hptpioioio Ry Rl Sefial de atasco
l i il i i ¥ 0-1 3 0123 i | El
Tramade laestacionj ~ Tramade laestacionk | C [N (C N || (Trama de la estacién m | Trama de la estacion |
. [T 11 '
tiempo 01 0123
—
|
(|
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[ I 4

La Ventana de Colision

Packet starts
/at time O

[ F—

Packet almost
atBatrt-¢ \ E’
[

(a) (b)

Noise burst gets

E /back to A at2rt B
L 10 1]

(c) Collision at -— (d)
time ©

« Enel peor caso (2500 metros y 4 repetidores, segun IEEE 802.3) a 10 Mbps, la trama
debe ser > 500 bits para que lleve mas de 2t (evitar late collisions).

« Seredondea a 512 bits (64 bytes) -

il d
i sl l n
. Ingenirt
le Automatizacion e
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Formato de la trama Ethernet

Bytes 8 6 6 2 0-1500 0-46 4
(C
3
Destination| Source Check-
(a) Preamble T — ra— Type D(e(tta Pad -
3
S ()()
Destination| Source Check-
(b) Preamble g — o Length D(a:ta Pad SLIFES

)

(a) DIX Ethernet, (b) IEEE 802.3.

- I —
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Fast Ethernet 802.3u

Idea: Aumentar la velocidad de Ethernet a 100 Mbps.
Se abandona el cable coaxial y se mantiene el UTP y la FO.

Denominacion Tipo de Cable Longitud Max. Transmision

100-BASE-T4 | 4 pares UTP-3 0 sup. 100 m. 8B6T, NRZ Semi-duplex
100-BASE-TX | 2 pares UTP-50 STP 100 m. 4B5B, NRZI Full-duplex
100-BASE-FX 2 fibras Opticas 2000 m. 4B5B, NRZI Full-duplex
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Conmutacion ()

I fPEY s ofl - 2le ol 4
o e R ) by
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Ethernety el IEEE 802.3 ng‘t——-

Conmutacion (Il)

D23 L

CONECTOR RJ-45
Contactos metalicos

Cables en pares trenzados

0] "/ 8\5_:
‘ — ——
(o} mmmr ——

— —
‘ — —
(o} wmmr —
© = ] ———

VISTA FRONTAL VISTA SUPERIOR

|

P78 e

Par 3-6

Par 4-5

Par 1-2 -
- ]

- . I
Master en Ingenieria

de Automatizacién e
Informética Industrial



Y/ “.’{:“[. N 4
LO] Ethernety el IEEE 802.3 ng“—_'

INGENIERIA DE SISTEMAS
Y AUTOMATICA

—

Capacidades de los Conmutadores

e Redes virtuales: VLAN (Etiquetas 802.1Q)

e Agregacion de puertos: Port trunks

e Redundancia de conexiones: Spanning tree (802.1D)
e Gestion de la calidad de servicio (Etiquetas 802.1Q).

e Funciones de seguridad:

e Monitorizacion de puertos, Estadisticas RMON, Asignacion fija de
puertos, proteccion contra tormentas broadcast, etc ...

Méaster en Ingenieria
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Redes Vlrtuales (VLAN)

——————
- -
- ~~.

D E “~._  Cable cruzado

[ &/~ &——VLAN1"

D] ey ---- I

N ARG, ]

Ll ual (as] ] T 1 Jals E
Pyl WEppEpy

—_— A i

o ———_—— vianz L
PUPPSY PPN ——
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El estandar 802.1Q (l)

802.3

802.1Q

Destination| Source Check-
address | address Length Dita Pad sum
55
Destination| Source Check-
address | address Tag | Length Data Pad sum
i S 55
! \MH‘\
i \QE%"\
C
VLAN protocol Pri |F|VLAN Identifier
ID (0x8100) |
802.3 (legacy) y 802.1Q
-.
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El estandar 802.1Q (y Il)

VLAN-aware VLAN-aware Legacy
| g ..end domain core domain end domain

..............
. ",
a® -

4

I=I"\..;':'I'agged :'.‘.

. frame
VLAN_ Fvreanane"’

aware VLAN-AWALE o shel, N et Switching done Legacy
PC switch using tags frame

Transicion de Ethernet heredada (legacy) a Ethernet con soporte VLAN. Los simbolos

sombreados soportan VLAN 802.1Q -
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Agregacion de Puertos (Port Trunks)

o ol e e e il ol ol il Puertos 100 Mbps
et ) i

Port Trunk de 4x100 Mbps (400 Mbps) Full-duplex

SSSUSE S85sss
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Redundancia de Conexiones

T L el T B L 1 T | — L] el T B L 1 1 L1 | —
WD WEReeL WL L
DeshabilitadQ) Activado|| |f<- ROthadeTe”'aceJ
---ﬁ-- el il “ | ol e il o i il “ I
W WO C L L L —
X Deshabilitado >XDeshabilitado
---Hﬁ-- ---Hﬁ- N T L L L Bl 1 1 Tl | —
A I — WRRpy PEpRly ——
Deshabilitado YK Activado
ey o o ol ol o o o il 1 : r ool o ol ol o o o ol :
------ ------ ------ ------
[ |
-I
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Gigabit Ethernet 802.3z (l)

e |dea: Ya puestos estaria bien llegar a 1Gbps...

e En conexiones PC-PC o con conmutacion, se
abandona CSMA/CD. Funcionamiento duplex.

e En conexiones con concentradores, puede haber
colisiones, por lo que se necesita CSMA/CD:
e Problemas con los tamanos minimos de trama. Dos
técnicas posibles:

e Extension de portadora
e Rafagas de trama

Méaster en Ingenieria
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Gigabit Ethernet 802.3z (y Il)

Name Cable Max. segment Advantages
1000Base-SX | Fiber optics 550 m | Multimode fiber (50, 62.5 microns)
1000Base-LX | Fiber optics 5000 m | Single (10 u) or multimode (50, 62.5 1)
1000Base-CX | 2 Pairs of STP 25 m | Shielded twisted pair
1000Base-T 4 Pairs of UTP 100 m | Standard category 5 UTP
iY ya existe una Ethernet a 10Gbps (802.3ae)! -
-I
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El IEEE 802.2. Control Légico del Enlace

Estandar que define el LLC, que opera sobre la subcapa MAC para completar
la capa de Enlace y uniformizar los distintos estandares de nivel inferior.

Se anaden puntos de acceso al servicio (DSAP y SSAP) de 8 bit para la
multiplexacion, sélo asignados a “estandares internacionales” (IP no tiene).

Ademas incluye campos para numeros de secuencia.

Ofrece tres tipos de servicio:
e Tipo 1 (sin conexion)
e Tipo 2 (orientado a la conexidn)

e Tipo 3 (sin conexidn, pero con acuse de recibo — sélo para enlaces punto a
punto)

Hay un estandar de Internet para encapsular IP (usando la extension SNAP -
Subnet Access Protocol- de 802.2), pero casi nunca se usa sobre Ethernet. Si
sobre redes Token Ring, FDDI y otras redes 802.

MacOS lo utiliza para implementar Apple Talk sobre Ethernet. m

Méaster en Ingenieria
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Capa Fisica

Tasas de transmision Rango Modulacion Frecuencia
maximas
802.11a Hasta 54 Mbps 30m OFDM (FHSS) U-NII (5 GHz)
802.11b Hasta 11 Mbps 30m HR-DSSS ISM (2'4 GHz)
802.11g Hasta 54 Mbps 30m OFDM (FHSS) ISM (2'4 GHz)
802.11n Hasta 540 Mbps 50m MIMO-OFDM ISM (2,4 GHZ)

O Pueden funcionar en dos modos:

= En presencia de una estacion base (generalmente conectada a la red

cableada).

= Sin estacion base (red ad-hoc)
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Acceso al Medio: El Problema de la Estacion Oculta

C esta transmitiendo a B

A quiere transmitir a B: CSMA falla porque no puede detectar que esta ocupado

- l —
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Acceso al Medio: El Problema de la Estacion Expuesta

A esta transmitiendo a una cuarta
estacion (no mostrada)

B quiere transmitir a C: CSMA falla porque se detecta la transmision de A -
--
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CSMA/CA

* Esencia: Basarse en MACAW vy calcular el tiempo que el canal estara ocupado. Se
denomina deteccion del canal virtual.

Supongamos transmision entre A y B. C esta en el alcance de A. D en el de B pero no en el

de A.
A RTS Data
|
. s ACK
| | |
. | NAV
| |
5 NAV

Time ——»

AE -ullnd
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Modos DCF y PCF

0 802.11 soporta dos modos de funcionamiento:

= Distribuido (DCF): no hay control central. Se compite por el medio.

= Puntual (PCF): La estacion base sondea los nodos inalambricos. No hay colisiones.

O Pueden convivir con una cuidada temporizacion.

/ Control f

rame or next fragment may be sent here

- S|FS —» / PCF frames may be sent here
/ DCF frames may be sent here
" —PIFS — / Bad frame recovery done here
B DIFS >
- EIFS >
-

Time ——»

(=1 l n d
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Estructura de trama 802.11

Bytes 2 2 6 6 6 2 6 0-2312 4
£C
b))
Frame | Dur- |Address |Address |Address Seq Address Data Check-
control | ation 1 2 3 ' 4 ) sum
L e b))
e T el ~—
I - - ] -
e .
Bits : 2 2 4 1 1 1 1 T~ ~~t+~_1 1

=
—
—
~—

Version| Type |Subtype| 12 [FoM| MF [Re"|Pwrimore|l W | O | Frame control
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Puentes 802.x a 802.y
Host A Host B
T T T v T
Y
Network Pkt Pkt
Bridge i
Y
LLC I Pkt Pkt j l Pkt
y
MAC  ||so2.11ff Pkt so2.11f Pkt 802.3! Pkt 502.3 N Pkt
\
Y
Physical 80211' Pkt 802-11| Pkt ||| 802.3 |§ Pkt 802.3 J Pkt
_(f
/ 4 /, )
/ %802.11 Pkt % L» 802.3' Pkt _J
LSS Yy A ijf
Wireless LAN Ethernet ="
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e  Octubrel957: La URSS lanza el Sputnik.
° Eisenhower crea ARPA en febrero de 1958.

o Primeros conceptos de comunicaciones: Kleinrock comienza
a aplicar la teoria de colas y control de trafico distribuido en
switches.

e Comienzo de los 60s: Guerra Fria. Se encarga la creacion de
una red de comunicaciones indestructible a Paul Baran.

e Topologia de malla.

. Concepto de redes de paguetes (almacenamiento y reenvio).

e Baran, Kleinrock y Davies crean la red de paquetes, pero
AT&T desecha la idea

- . I
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Switching
office ™=

Toll /

office

(a) (b)
a) Estructura de la red telefonica
b) Estructura propuesta por Paul Baran -
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Afos 60. Bob Taylor (ARPA), quien ha trabajado con Licklider, visionario de
las redes de computadores, sugiere usar un solo terminal para acceder a
todos los computadores. Se trae a Lawrence Roberts para trabajar en el
proyecto.

Se le concede un presupuesto de 1 millon de ddlares para construir la
primera red experimental.

1968 se forma el equipo de trabajo (AT&T e IBM lo rechazan, BBN lo
acepta).

Vinton Cerf, Bob Kahn, estudiantes con Kleinrock, inventan TCP/IP.
1969 se conectan los primeros computadores.

Hasta los anos 70 no surgen otras redes, como SNA o Token Ring. Ethernet
es incluso posterior.

La ISO comienza a trabajar en el modelo OSl| en 1977
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Protocolo host a host_ _ _ _ _ -

Protocolo
host a IMP

Diseno original de ARPANET
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SRI UTAH ILLINOIS MIT
= @, O O

LINCOLN CASE
O

CARN

S
UCLA RXND BBN HARVARD BURROUGHS

(c)
SRI LBL MCCLELLAN UTAH ILLINOIS MIT
Q O O O @)
MCCLELLAN AMES TIP
SRI /UTAH NCAR GWC LIN(;_\OLN CASE S AMES IMP
= = g X-PARC ABERDEEN
ILLINOIS STANFORD
O FNWC RAND O ETAC
TINKER ARPA
O O O O q
UCLA RAND TINKER BBN HARVARD NBS
C/ O £ O
UCLA SDC uscC NOAA GWC CASE
(d) (e)

Crecimiento de ARPANET (a) Diciembre 1969. (b) Julio 1970.

(c) Marzo 1971. (d) Abril 1972. (e) Septiembre 1972. -
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O NSF Supercomputer center
® NSF Midlevel network
® Both

La Red Dorsal NSFNET en 1988 ="
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Las aplicaciones mas importantes en |la década de los 80 son
Terminal remota
Transferencia de archivos
Correo electrénico

Noticias y grupos de discusion

Existe multitud de informacion en la red, pero hay que ser un
experto para encontrarla (Archie, Gopher,...)

Principios de los 90: Tim Berners Lee (CERN) inventa la WWW.
Noviembre 1992. La NSF y el Gobierno de EEUU liberalizan Internet.

1993 Mark Andersen desarrolla Mosaic a los 22 anos.

imaiind
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ISP Red
regional dorsal

’v'.u 3

%
£

v,
A X
v'v

N
A \ Sistema \
NAP

) L, .
telefénico O O @
“
i
Enrutador

Cliente p

|
@ @ \ Granja de
LAN servidores - ]

corporativa
- -
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Internet

Se puede ver como un conjunto de sistemas autonomos (AS) conectados entre si
por troncales.

Leased lines Leased
to Asia A U.S. backbone transatlantic
line

\

A European backbone

Regional
network

AN

IP router

National

/ network

70 0 o

L |
IP Ethernet -
LAN LAN

IP token ring LAN
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TCP/IP Una familia de protocolos

| NFS
FTP | TELNET | SMTP | POP | HTTP |... RPC SNMP | TFTP | DNS | DHCP
XDR
TCP UDP
ICMP
IP
Encaminamiento: RIP, OSPF, EGP ARP RARP
Lineas punto a punto HDLC PPP | X.25 ATM Frame-Relay Redes Locales

Todos los elementos que componen la familia TCP/IP se describen en los RFCs
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Principios de diseno de la capa IP

e Se utiliza un protocolo comun y Unico para “aglutinar” todas estas redes y un

esqguema de direccionamiento global y enfocado a la eficiencia del proceso de
encaminamiento.

e Supone un solo tipo de servicio para ofrecer: el de datagrama simple.

e Los principios de diseno se recogen en la RFC 1958 y utiliza las ideas de Clark,
1988 y Saltzser et al 1984. En resumen:

e Asegurese de que funciona y que sea simple y modular.

e Prevea la heterogeneidad

e Evite parametros fijos y que los extremos los negocien

e No es necesario que sea perfecto

e Sea estricto al enviar y tolerante al recibir

e Piense en la escalabilidad m”

i .uiind
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El Datagrama IP

- 32 Bits .
I T R T U N T T N T A N S N S M A N SN Y S I B A
Version IHL Type of service Total length
Identification E '\,f Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

))

) )
((

Options (0 or more words)

((

|
- .
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Direcciones IP

Clase A (1.0.0.0 a 126.255.255.255)

0 redid (7 bits)

hostid (24 bits)

Clase B (128.0.0.0 a 191.255.255.255)

1 0

Redid (14 bits)

Hostid (16 bits)

Clase C (192.0.0.0 a 223.255.255.255)

1 1 0

Redid (21 bits)

Hostid (8 bits)

Notas:

126 redes de
16.777.214 hosts

16.382 redes de
65.534 hosts

2.097.150 redes
de 254 hosts

Clase D: redes multicast, desde 224.0.0.0 hasta 239.255.255.255 (RFC3171)
Clase E: experimental, desde 240.0.0.0 hasta 254.255.255.255 (RFC 1700)
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Direcciones IP reservadas

Algunas direcciones estan reservadas (no son asignables a un host):

0 hostid=0 significa este host, hostid=255 significa todos los hosts (difusion)
0 redid=0 significa esta red (direccién de la red).

0 redid=0y hostid=0 se usa por un host cuando aun no conoce su direccion IP
0 127.x.x.x loopback

Algunas direcciones no se encaminan (no tienen significado global) y se usan en
sistemas locales:

0 Clase A: direcciones de la 10.0.0.0 a la 10.255.255.255 (una red de clase A)
0 Clase B: direcciones de la 172.16.0.0 a la 172.31.255.255 (16 redes de clase B)
0 Clase C: direcciones de la 192.168.0.0 ala 192.168.255.255 (256 redes de clase C)

imaiind
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Subredes

« Problema: Todos los hosts de la misma red comparten la misma
direccion de red. Si una organizacion quiere diferenciar en distintas
redes necesita adquirir varias clases de direcciones que deben ser
anunciadas globalmente (épor qué?).

« Solucion: Utilizar una sola direccion de red y dividir internamente el
hostid en subred y host.

1 0 Redid (14 bits) Subred (6 bits) Hostid (10 bits)

Una direccion de clase B subdividida en 64 subredes de 1024 hosts. [.a mascara de
subred es 11111111111111111111110000000000 6 255.255.252.0

- . I
Méster en Ingenieria
de Automatizacién e
i ri;
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Classless InterDomain Routing (CIDR)

« Problema: La asignacion de clases es ineficiente. Imaginemos un organismo
gue necesita unas 1000 direcciones. Si le asignamos una clase B
desperdiciamos direcciones, si le asignamos 4 clases C las tablas de los
encaminadores necesitan espacio para las 4 (explosion de las tablas de
rutas).

« Solucion: Asignar bloques contiguos de clases C y utilizar una mascara para
tener sdlo una entrada en la tabla de rutas:

192.60.128.0  (11000000.00111100.10000000.00000000) Direccion de subred de clase C
192.60.129.0 (11000000.00111100.10000001.00000000) Direccion de subred de clase C
192.60.130.0 (11000000.00111100.10000010.00000000) Direccion de subred de clase C
192.60.131.0 (11000000.00111100.10000011.00000000) Direccion de subred de clase C

192.60.128.0 (11000000.00111100.10000000.00000000) Direcciéon de la superred
255.255.252.0 (11111111.11111111.11111100.00000000) Mascara de la superred
192.60.131.255 (11000000.00111100.10000011.11111111) Direcciéon broadcast “m"
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CIDR - Ejemplo
Sitio N2 direcciones Rango Notacion
S1 2048 194.24.0.0 - 194.24.7.255 194.24.0.0/21
S3 1024 194.24.8.0 - 194.24.11.255 194.24.8.0/22
- 1024 194.24.12.0 - 194.24.15.255 | 194.24.12.0/22
S2 4096 194.24.16.0 - 194.24.31.255 | 194.24.16.0/20

Cuando llega un datagrama el encaminador intenta averiguar la
direccion base de la red utilizando las mascaras:

= 194.24.17.4 AND 255.255.248.0 # 194.24.0.0 NO
= 194.24.17.4 AND 255.255.240.0 = 194.24.16.0 Sl -
= 194.24.17.4 AND 255.255.252.0 # 194.24.8.0 NO ]
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CIDR - Agregacion

e Nota: En principio todos los encaminadores del mundo deberian almacenar todas
las parejas direccién/mdscara para poder encaminar el tréfico.

e Observacion: Muchos encaminadores enviaran los paquetes de las tres redes a
través del mismo camino si los sitios S1, S2 y S3 se encuentran en la misma zona
geografica. Si hay (al menos) 3 redes en ese caso, se puede crear la entrada
agregada 194.24.0.0/19 para todo ese trafico.

e Porello se divide parte del espacio de direcciones de clase C en zonas (RFC 1466)

e Multi-regional 192.0.0.0 - 193.255.255.255
e Europa 194.0.0.0 - 195.255.255.255
e Otros 196.0.0.0 - 197.255.255.255
e Norte América 198.0.0.0 - 199.255.255.255
e América Central/Sur 200.0.0.0 - 201.255.255.255
e Asia/Pacifico 202.0.0.0 - 203.255.255.255
e Otros 204.0.0.0 - 207.255.255.255

e Ademas se asignan bloques sélo a ISPs grandes quienes los asignan a su vez a ISPs-
mas pequeios hasta el usuario final. m
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Encaminamiento en IP

e Distinguir entre enrutamiento dentro del AS y entre ASs:

e Dentro de un AS el objetivo es llevar paquetes de origen a destino de
manera optima: IGP (OSPF, IS-IS, RIP,...)

e Entre ASs se debe lidiar con temas politicos, como no atravesar
determinados ASs en una ruta o no aceptar paquetes “extranjeros” en un
AS determinado: EGP (BGP)

imaiind
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Protocolo de Mensajes de Control en Internet: ICMP (RFC 792)

e |dea basica: Tener un mecanismo que permita informar de errores ocurridos en
el transito de un paquete.

e Distinguir diferentes tipos de mensajes: destino inalcanzable, tiempo de vida
excedido, etc.

e Los mensajes se especifican, ademas, con un cadigo. Ejemplo: un destino puede ser
inalcanzable (mensaje 3) porque el paquete no se puede fragmentar (cédigo 4).

e Ademas se incluye la cabecera IP del datagrama que causo el error y los primeros 64
bits de datos.

e Los mensajes ICMP se envian dentro de datagramas IP, aunque se procesan de
manera distinta por los encaminadores.

e No se generan en respuestas a datagramas conteniendo mensajes ICMP
e No se generan mas que para el primer fragmento del datagrama

e No se generan para datagramas con direcciones multicast o especiales

* Pregunta: ¢COmo podemos reconocer mensajes ICMP encapsulados en -
datagramas IP? =




¢ A

b ZENN | Y
el fand " %‘
Protocolos auxiliares de red A —

INIVERRIN AT PV (WTET INGENIERIA DE SISTEMAS

—

ICMP - Formato del mensaje
8 bits 8 bits 16 bits

Tipo Codigo Checksum

Resto de informacion del error (st se necesita)

Cabecera del datagrama y primeros 64 bits de datos

Campo TIPO | Tipo de mensaje ICMP Campo TIPO | Tipo de mensaje ICMP
0 Respuesta de eco 12 Problema de parametro
3 Destino inalcanzable 13 Peticion de grabar tiempos
4 Disminucion de flujo de la fuente 14 Respuesta de grabar tiempos
5 Redireccionar (cambiar la ruta) 17 Peticion de mascara de direcciones
8 Peticion de eco 18 Respuesta de mascara de direcciones
11 Tiempo excedido por el datagrama - =

imaiind
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ICMP - ping

O ping es una herramienta que hace uso del protocolo ICMP (mensajes
ECHO REQUEST y ECHO REPLY) para comprobar la conectividad de
una magquina en Internet.

>ping www.swcombine.com
Haciendo ping a www.swcombine.com [72.21.61.150] con 32 bytes de datos:

Respuesta desde 72.21.61.150: bytes=32 tiempo=200ms TTL=47
Tiempo de espera agotado para esta solicitud.

Respuesta desde 72.21.61.150: bytes=32 tiempo=185ms TTL=47
Respuesta desde 72.21.61.150: bytes=32 tiempo=166ms TTL=47

Estadisticas de ping para 72.21.61.150:
Paquetes: enviados = 4, recibidos = 3, perdidos =1
(25% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 166ms, Maximo = 200ms, Media = 183ms -

- . I
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ICMP - traceroute

O traceroute envia segmentos UDP y utiliza los mensajes ICMP “tiempo
excedido” y “puerto inaccesible” para encontrar la ruta seguida hasta un
destino.

traceroute to hecate.edv.uniovi.es (156.35.152.5), 30 hops max, 38 byte packets

1 POD-C-VL4.GW.CMU.NET (128.2.4.1) 0.223 ms 0.172 ms 0.166 ms

2 COREO-POD-C-CYH.GW.CMU.NET (128.2.0.186) 0.194 ms 0.170 ms 0.167 ms

3 POD-I-CYH-VL940.GW.CMU.NET (128.2.0.205) 0.198 ms 0.184 ms 0.184 ms

4 bar-cmu-ge-4-0-0-2.3rox.net (192.88.115.185) 0.267 ms 0.292 ms 0.266 ms

5 Tleviathan-bar-te0-0-0-1-508.3rox.net (192.88.115.85) 1.318 ms 0.825 ms 0.797 ms

6 wash-pscl0G.layer3.nlr.net (192.88.115.165) 7.980 ms 6.171 ms 5.928 ms

7 newy-wash-98.layer3.nlr.net (216.24.186.22) 11.767 ms 11.512 ms 11.487 ms

8 216.24.184.86 (216.24.184.86) 12.658 ms 12.558 ms 12.567 ms

9 s0-7-0-0.rtl.ams.nl.geant2.net (62.40.112.133) 95.897 ms 95.875 ms 95.902 ms
10 so-6-2-0.rtl.fra.de.geant2.net (62.40.112.57) 101.700 ms 101.721 ms 101.677 ms
11 so-6-2-0.rtl.gen.ch.geant2.net (62.40.112.21) 109.839 ms 109.778 ms 109.837 ms
12 so0-7-0-0.rtl.mad.es.geant2.net (62.40.112.26) 131.923 ms 131.919 ms 131.894 ms
13 rediris-gw.rtl.mad.es.geant2.net (62.40.124.54) 131.910 ms 131.882 ms 131.907 ms
14 S01-1-0.EB-IRIS2.red.rediris.es (130.206.240.1) 131.944 ms 132.232 ms 132.017 ms
15 NAC.ASO0-0.EB-SantiagoO.red.rediris.es (130.206.250.74) 140.259 ms 140.442 ms 148.814 ms
16 AST.S01-0-0.EB-Santiago0O.red.rediris.es (130.206.250.98) 148.289 ms 148.185 ms 148.264 ms

17 wuniovi-router.red.rediris.es (130.206.196.42) 151.060 ms 172.058 ms 154.634 ms -
e ]
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Resolucion de Direcciones: ARP (RFC 826)
Peticién ARP (broadcast)

T 7 3

v

v

A B C D E
) Respuesta ARP (hacia A)
A B C D E
HARDWARE PROTOCOLO
HLON PLON OPERACION
DF ORIGEN (octetos 0-3)

DF ORIGEN (octetos 4-5)

DL ORIGEN (octetos 0-1)

DL ORIGEN (octetos 2-3)

DF DESTINO (octetos 0-1)

DF DESTINO (octetos 2-5)

DL DESTINO (octetos 0-4)

_——
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ARP: ¢Y si el destino no esta en la misma LAN?

prd
CS Router has <§E EE Router has
2 |IP addresses 5 2 |IP addresses
192.31.604. 192.31.60.7
192.31.65.1 192.31.63.3
192.31.65.7 192.31.65.5 192.31.63.8
N X\ ~
1 2 3 4
Ethernet
E1 E2 E5 E6 addresses
CS Ethernet Campus EE Ethernet
192.31.65.0 FDDI ring 192.31.63.0

192.31.60.0
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User Datagram Protocol: UDP — RFC 768

Servicio de Datagrama simple

Source port Destination port

UDP length UDP checksum
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DHCP (Dynamic Host Configuration Protocol)

Servidor DHCP

¢Quién puede darme una IP?

>

Yo mismo... é{te parece bien esta:

156.35.152.2?
-

uedo?
: >
Toda para ti...

<

/\'/
o~

Quiero usar 156.35.152.2 ¢me la >
&

Equipo recién arrancado: cliente
DHCP

- . I
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DHCP (Dynamic Host Configuration Protocol)

Newly-booted

host looking for DHCP Other DHCP
its IP ag‘dress rci/lay netwirks Roiter se’;ver
0
| f I \ ’
DHCP Discover Unicast packet from
packet (broadcast) DHCP relay to DHCP server

- I —
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Transmission Control Protocol: TCP — RFC 793

0 Servicio de flujo fiable de bytes

A
W
N
@
—
o
Y

Source port Destination port

Sequence number

Acknowledgement number

TCP U|A|P|R|S|F
header RIC|S|S|Y]|I Window size
length G|K|H[T|N|N

Checksum Urgent pointer

((
))

Options (0 or more 32-bit words)

((
)J

((
)

Data (optional)

((
))

imaiind
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Numeros de secuencia IS}‘

Datos entregados a la aplicacion

Datos confirmados, pero
no entregados a la
aplicacion

Datos no confirmados

Espacio de numeros

de 0 a 2321

Espacio libre

|
- .
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Apertura de la Conexion

Host 1 Host 2 Host 1 Host 2
SYN / SEQ™)

W

SYN / SEQZ
. SYN —
SEQ=i+1 / Ack= /SEQ=it1 7 Ack=

A N




A )4
Qi El Protocolo TCP ng“—_'

/;
A ;
,n,n_nk
0600
INIVERRINAT Ve (VWIE INGENIERIA DE SISTEMAS
UNIVERSIDAD DE OVIEDO Y AUTOMATICA

—

Cierre de la Conexion

Host 1 Host 2

FIN / SEQ7]
W

Este lado no envia mas

Este lado no envia mas
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El Protocolo TCP
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LISTEN/- |

SYN/SYN + ACK

(Step 2 / “of the 3- -way handshake)

V

SYN
RCVD

RST/-

(Start)
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CLOSED

[

Y

LISTEN

AN

CLOSE/-

CLOSE/-

SEND/SYN

SYN

SYN/SYN + ACK

(Data transfer state)

(simultaneous open)

SENT

SYN + ACK/ACK

(Step 3 of the

FIN/ACK

\ =
S AR e +| ESTABLISHED
CLOSE/FIN i
CLOSE/FIN k
r (Active close)
:’ _________ 1
i ;N FIN/ACK
' | CLOSIN
i WAIT 1 CLOSING
I
| ACK- ACK/-
I
I FIN + ACK/ACK !
: FIN - TIME
|
| WAIT 2 EA WAIT
|
e e e e e e e
(Timeout/)
CLOSED |=

(Go back to start)

Informatica Industnal

3-way handshake)

CLOSE
WAIT

1

i CLOSE/FIN

1

'
LAST
ACK

L Tppp——

CONNECT/SYN (Step 1 of the 3-way handshake)
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(Start) 1

CLOSE/FIN

FIN/ACK

El Protocolo TCP

- CONNECT/SYN (Step 1 of the 3-way handshake)
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- CLOSE/- . .
LISTEN/~ | | CLOSE/- Cliente Servidor
v
SYN/SYN + ACK SYN
(Step 2 s “of the 3-way handshake) | LISTEN / SEQ:l
1 j K ,
RST/~ SEND/SYN —
SYN Y / SEQ=] / ACK=1F
RC\{D SYN/SYN + ACK (simultaneous open) = M
1
| SEO=;
=1+ .
i (Data transfer state) ) Q 1 / ACI{: +1
\ ACK/~ SYN + ACK/ACK
""""""""" = ESTABLISHED (Step 3 of the 3-way handshake)
CLOSE/FIN l J i
1
1 e o o
\

(Active close)

A ( FIN/ACK

|

|

|

: FIN -
CLOSING

i WAIT 1

|

| ACK/- ACK/~

|

: FIN + ACK/ACK !

| FIN TIME

|

| WAIT 2 ———— WAIT

|

D R,

(Timeout/)

CLOSED |=

(Go back to start)

CLOSE
WAIT

1
i CLOSE/FIN

Y
LAST
ACK

|
|
|
|
I
I
|
|
I
I
| -
I
I
I
|
|
|
|
|
I
I
| =

L T p——

W

ACK=itott  ——

<«— 7N / SEQ=Tm

ACI{:]."‘ID-I-]
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- CONNECT/SYN (Step 1 of the 3-way handshake)

CLOSE/-

CLOSE/-

SEND/SYN

.
LISTEN/- |
SYN/SYN + ACK !
(Step 2 ;#of the 3-way handshake) | LISTEN
SYL RSTI- JiN
RGVD SYN/SYN + ACK

CLOSE/FIN

(Data transfer state)

CLOSE/FIN

ESTABLISHED

(simultaneous open)

SYN + ACK/ACK /

SYN
SENT

p—————

A

(Active close)

A ( FIN/ACK

|

|

|

: FIN -
CLOSING

i WAIT 1

|

| ACK/- ACK/~

|

: FIN + ACK/ACK !

| FIN TIME

|

| WAIT 2 ———— WAIT

|

D R,

(Timeout/)

CLOSED |=

(Go back to start)

(Step 3 of the 3-way handshake)

FIN/ACK

CLOSE

i

LAST
ACK

L T p——

WAIT | l

]
]
]
I
I
|
1 |
: CLOSE/FINE
I
]
]
]
]
]
]
]
]
]

Cliente

Servidor

W

S

W

ACK=itott  ——

<«— 7N / SEQ=Tm

ACI{:]."‘ID-I-]
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Sender Receiver

Application
doesa2K ——»
write

Application
does a 2K B
write

Sender is
blocked

Sender may
send up to 2K —»

ACK = 2048 WIN = 2048

Receiver's

buffer
4K

Empty

2K

Full

Application
reads 2K

2K

1K

2K
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Network Address Translation — NAT

Esencia: Asignar una (o pocas) direcciones IP a redes locales que operen detras
de un encaminador especial y que permite solo conexiones salientes.

Packet before
Company translation
LAN
Packet after
/ translation
»(198.60.42.12
Company \ \
router
NAT Leased ISP's
box/firewall line router
-
Boundary of company premises -.
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Idea basica: Cada nodo tiene un nombre Unico asignado a una direccion IP. El Sistema de
Nombres de Dominio (DNS) proporciona el servicio de busqueda.

‘ - Generic

P
\

‘ ‘<— Countries ——

int com edu gov mil org net us

sun yallle acm/\ieee aC/jQ\CO oce/r{vu ”
| /\ 7% |

eng cs eng jack jill keio nclac cs
VN | /\
ai linda

cS csl flits

fluit
robot pc24
Un nombre de dominio es una ruta desde una hoja hasta la raiz. Un dominio es un -
subarbol en el espacio de nombres de dominio. -
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Registros de recursos

Cada dominio puede tener una serie de recursos asociados.

Tipo Significado Valor
SOA Start Of Authority Parametros de zona
A Direccion IP de un host Entero de 32-bit
MX Mail eXchange Prioridad y dominio que acepta correo-e
NS Name Server Servidor de nombres de este dominio
CNAME Nombre Candnico Nombre del dominio
PTR Pointer Alias de una direccién IP
HINFO Descripcion del Host CPU y SO (ASCIlI)
TXT Texto Texto ASCII no interpretado

"
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Registros de recursos: ejemplo

Una porcion de la base de datos DNS en cs.vu.n/

; Authoritative data for cs.vu.nl

cs.vu.nl. 86400 IN SOA star boss (952771,7200,7200,2419200,86400)
cs.vu.nl. 86400 IN TXT "Divisie Wiskunde en Informatica."
cs.vu.nl. 86400 IN TXT "Vrije Universiteit Amsterdam."
cs.vu.nl. 86400 IN MX 1 zephyr.cs.vu.nl.
cs.vu.nl. 86400 IN MX 2 top.cs.vu.nl.
flits.cs.vu.nl. 86400 IN HINFO  Sun Unix
flits.cs.vu.nl. 86400 IN A 130.37.16.112
flits.cs.vu.nl. 86400 IN A 192.31.231.165
flits.cs.vu.nl. 86400 IN MX 1 flits.cs.vu.nl.
flits.cs.vu.nl. 86400 IN MX 2 zephyr.cs.vu.nl.
flits.cs.vu.nl. 86400 IN MX 3 top.cs.vu.nl.
www.cs.vu.nl. 86400 IN CNAME star.cs.vu.nl
ftp.cs.vu.nl. 86400 IN CNAME zephyr.cs.vu.nl
rowboat IN A 130.37.56.201
IN MX 1 rowboat
IN MX 2 zephyr

IN HINFO  Sun Unix

little-sister IN A 130.37.62.23 -
IN HINFO Mac MacOS I

laserjet IN A 192.31.231.216 — 'ind
IN HINFO  "HP Laserjet IlISi" Proprietary el
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Servidores de Nombres DNS (l)

« Esimposible tener toda esta informacion en un solo servidor. Se implementa una
solucion distribuida y jerarquizada.
« ldea basica: Dividir el espacio de nombres en zonas, cada una de ellas con uno o mas

servidores de nombres.

’= Generic >’ ‘*— Countries —

Cnt> Com Cedwd Cgovd (miy  Corgd Cned Cjp> s> Cnl>

S R
seng ke &

a| Imda cs

robot

pc24 m"

- . I
M. Ing
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Servidores de Nombres DNS (il)

« Puede haber varios servidores por zona. Generalmente los servidores secundarios
secondary masters obtienen la informacidn de los primarios primary masters.

« Unresolvedor es un programa auxiliar que se ejecuta en la maquina de usuario y envia
peticiones DNS a un servidor para obtener la informacion.

« Esta resoluciéon puede ser iterativa:

Clignt’ s
name
resolver

1. =nl,vu,cs, fip=

=nl,vu.cs, fip= ? l#{nl:vu.cs:ﬂp:v

> - Root
2 #<nl>. =vu.cs.fip= name server ’\nl
3' -‘:I'I"U.E-E.ftp} } Name Eerver T ------i
- :
4. #=vu=, <cs fip= ninode /a‘
Y
3. =Cs,fip= »| Name server
- VU node i
6. #=cs=, <fip= l
7. =ftp= »| Name server !
Ty F<fip= s node ; -
. ; .
ftp | =
Nodes are / : : —_— - d
managed by ; i | N .ulln
the same server  ‘'---w=fo.omeld Mastor n ng
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Servidores de Nombres DNS (y Ill)

O recursiva:

Clignt' s
name
resolver

1. =<nl,vu,cs, fip=

g

8. #=nl vu,cs fip=

Root
name server

7. #=vu,cs fip=

Mame server
nl node

)2. =yl cs, fip=

g. #=:cs.f:|:|}<

Mame server
Vi node

)3. =C5 fip=

A #{f:p}(

Mame server
cs node

)4. <ftp=

=nl vu,cs, fip= T l#{nl.w:cs,ﬁp}

Esto no funcionaria (épor qué?) si no fuese porgue se supone que los emparejamientos
nombre-direccion raramente cambian, por lo que pueden mantenerse en caché. Cuando un
registro proviene directamente de la autoridad que administra el registro se denomina

registro autorizado.
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Protocolo DNS (RFC 1034)

El protocolo DNS es muy sencillo (conceptualmente). Opera en dos modos:
e Busqueda: utilizando UDP/53 (recomendado).
e Transferencias de zona: utilizando TCP/53 para la propagacién de registros.

ID, Tipo de Operacion, Respuesta Autorizada, Recursion

e solicitada, Recursién disponible, Codigo de respuesta,

Cabecera Numero de registros del resto de los campos.
Pregunta —— Nombre de dominio, tipo de recurso y clase
Respuesta
) Nombre de dominio, tipo y clase del recurso, tiempo de vida,
Autoridad datos.
Adicional
|
-

- . I
Mést Ing
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Ejemplo

IP D=[156.35.14.2] S=[156.35.152.99] LEN=39 1D=29991
UDP D=53 s=1030 LEN=39
DNS C ID=32115 OP=QUERY NAME=swcombine.com

DNS: Name swcombine.com
DNS: Type Host address (A,1)
DNS: Class = Internet (IN,1)

- IP D=[156.35.152.99] sS=[156.35.14.2] LEN=166 ID=19412
UDP D=1030 S=53 LEN=166

DNS R ID=32115 OP=QUERY RESPONSE STAT=0K NAME=swcombine.com
DNS: Not authoritative answer

DNS: Name = swcombine.com
DNS: Type = Host address (A,1)
DNS: Class = Internet (IN,1)

DNS: Time-to-live = 7200 (seconds)
DNS: Length = 4
DNS: Address = [72.249.7.125]

DNS: Authority section 1:

DNS: Name = swcombine.com

DNS: Type Authoritative name server (NS,2)

DNS: Class = Internet (IN,1)

DNS: Time-to-live = 7200 (seconds)

DNS: Length = 20 '-I
DNS: Name server domain name = ns6.zoneedit.co.uk [ |

- . I
Master en Ingenieria
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Protocolo de Transferencia de Archivos — FTP (RFC 959)

e Protocolo simple (basado en texto) para la transferencia de archivos entre maquinas en
Internet. Se ejecuta sobre TCP.

e Maneja la diversidad presente en las redes multiplataforma:
e Distintas convenciones en los nombres de archivos (numero de caracteres, extensiones,
espacios,...).
e Distinta codificacién de los archivos (ASCII, EBCDIC, binario,...).

e Acceso a directorios y permisos.

e FTP no proporciona ningun nivel de seguridad ni cifrado: nombres de usuario, claves y
contenidos pueden ser husmeados, entre otros problemas.

e Alternativas seguras:
e SFTP (FTP seguro sobre SSH-2)
e FTPS (FTP sobre SSL)

|
- .
(=1 l n d
Méaster en Ingenieria
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FTP: Funcionamiento

(_) Interfaz' de
usuario |
Intérprete ( Conexion de control } Intérprete
protocolo (F'TP) 2 protocolo
Sistema : :
de .| Transferencia ' Conexion de datos i | Transferencia
, | de datos (5 > de datos
archivos | : 20
Cliente Servidor -
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Terminal Remoto — TELNET (RFC 854 y ss.)

e TELNET = TELetype NETwork

e Protocolo sencillo para acceder en modo terminal de texto a un sistema
remoto.

e Utiliza una arquitectura cliente/servidor mediante TCP en el puerto 23.

e Maneja la diversidad en las capacidades del terminal que esté utilizando el
usuario: manejar colores, posicionar el cursor, codigos ANSI, ...

e Envia las pulsaciones de teclado que son interpretadas por el servidor y
direccionadas al proceso remoto como si fuesen locales. Las respuestas son
formateadas y enviadas al cliente.

e No implementa ningun mecanismo de seguridad.

i .uiind

dAtml
Informétic: \d Il
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TELNET: Funcionamiento

Cliente Servidor Inoin shell
Telnet Telnet ogin she
: driver
driver ! |
terminal TCP/IP TCP/IP pseudo-
! ' terminal
Reler i o3| Nidko

Conexion TCP




